Uchwata Nr 36/X /2011

Zarzadu Migdzygminnego Zwigzku Komunikacyjnego w Jastrzebiu Zdroju
z dnia 5 pazdziernika 2011 roku

w sprawie: przyjecia instrukcji ,Polityka Bezpieczenstwa Danych
Osobowych” oraz ustalenia sposobu zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych
ze zbioréw Miedzygminnego Zwigzku Komunikacyjnego
z siedzibg w Jastrzebiu-Zdroju

Na podstawie art. 36-39 Ustawy o ochronie danych osobowych z dn. 29 sierpnia
1997 r. ( Dz.U. Nr 133 poz. 883 z po6zniejszymi zmianami) oraz § 18 ust.1 i 6
Statutu Zwigzku.

Zarzad Zwigzku
uchwala:
§1
1. Przyja¢  instrukcje  ,Polityka  Bezpieczenstwa  Danych  Osobowych
w Migdzygminnym Zwigzku Komunikacyjnym z siedzibg w Jastrzebiu Zdroju”
stanowigcy zatgcznik nr 1 do niniejszej uchwaty.
2. Przyjaé »instrukcje Zarzadzania Systemem Informatycznym”
stanowigcy zatgcznik nr 2 do niniejszej uchwaty.

3. Powierzy¢ prawa i obowigzki Administratora Danych Osobowych Dyrektorowi
Biura Zwigzku.

§ 2

Nadzor nad wykonaniem uchwaty powierza sie Przewodniczgcemu Zarzadu.

.§3
Traci moc uchwata 297/\//2001 z dnia 21 maja 2001r.

§4

Uchwata wchodzi w zycie z dniem podjecia.




1.

Zalacznik nr 1
do Uchwaty Zarzadu MZK
nr:—)(;:lx &Mz dnia 05.10.2011r.

Polityka Bezpieczenstwa Danych Osobowych
w Miedzygminnym Zwigzku Komunikacyjnym z siedzibg
w Jastrzeniu-Zdroju

Wstep

W systemie MZK przetwarzane sa informacje stanowiace dane osobowe w rozumieniu art. 6
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Z 2002 r. Nr 101, poz. 926
z pozn. zm.). Osobg odpowiedzialng za whasciwy i niezaklocony przebieg przetwarzania danych
w tym systemie jest Administrator Bezpieczenstwa Informacji.

2.

a.

b.

d.

4.

Definicje

MZK — w tym dokumencie jest rozumiany, jako Migdzygminny Zwiazek Komunikacyjny
7 siedziba w Jastrzgbiu-Zdroju, ul. Przemystowa 1.

Administrator Bezpieczenstwa Informacji (ABI) — firma lub osoba upowazniona przez
Administratora Danych Osobowych do nadzorowania przestrzegania zasad ochrony danych
osobowych, oraz przygotowania dokumentow wymaganych przez przepisy ustawy o ochronie
danych osobowych zgodnie z zalacznikiem nr 1 do Polityki Bezpieczenstwa.

Uzytkownik systemu — osoba upowazniona do przetwarzania danych osobowych w systemie.
Uzytkownikiem moze by¢ osoba zatrudniona w urzedzie, osoba wykonujaca pracg na podstawie
umowy zlecenia lub innej umowy cywilno-prawnej, osoba odbywajaca staz w urzedzie zgodnie
z zalgeznikiem nr 2, 3 i 4 do Polityki Bezpieczenstwa.

Identyfikator uzytkownika — jest to ciag znakéw jednoznacznie identyfikujacy osobe
upowazniong do przetwarzania danych osobowych w systemie informatycznym.

Administrator systemu informatycznego— pracownik odpowiedzialny za funkcjonowanie
systemu teleinformatycznego, oraz stosowanie technicznych i organizacyjnych srodkéw ochrony
stosowanych w tym systemie.

. Obowiazki Administratora Bezpieczenstwa Informacji

Zgodnie z Instrukcja Zarzadzania Systemem Informatycznym

Obszar przetwarzania danych osobowych

Obszar przetwarzania danych osobowych w systemie stanowig pomieszczenia

Lp. Adres — budynek Nr pomieszczenia

1

44-335 Jastrzebie-Zdroj 35,36,37.38
ul. Przemystowa 1

Kopie  zapasowe  zawierajace  zbiory  danych  osobowych  przechowywane  sa
w archiwum w budynku przy ul. Przemystowej w Jastrzgbiu-Zdroju.



5.Wykaz zbior6w danych osobowych przetwarzanych w  systemie
informatycznym MZK

W systemie zbierane sa dane zawierajace informacje o osobach bedacych dtuznikami MZK, ktére
przetwarzane sg zgodnie z prawem. Dane tworza ,,Baz¢ danych dtuznikéw”

W skiad systemu wchodza:
1. Dokumentacja papierowa (korespondencja obywateli, firm, protokoty-wezwania)
2. Urzadzenia i oprogramowanie komputerowe stuzace do przetwarzania informacji oraz
procedury przetwarzania danych w tym systemie, w tym procedury awaryjne.
3. Wydruki komputerowe.
4. Do przetwarzania danych osobowych w systemie informatycznym MZK stosuje si¢
aplikacje: WINDYKATOR, PLATNIK, RATUSZ firmy REKORD,

6. Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci,
integralnosci i wyéwiczalnosci danych przetwarzanych w systemie

a. Srodki ochrony fizycznej
Urzadzenia stuzace do przetwarzania danych osobowych znajduja si¢ w pomieszczeniach
zabezpieczonych zamkami patentowymi.
* Dostep do pokoi jest kontrolowany za pomoca wydawania kluczy tylko osobom uprawnionym.
Zastosowano szafy stalowe zamykane na zamki patentowe do przechowywania no$nikoéw
z kopiami zapasowymi zawierajacych dane osobowe oraz do przechowywania dokumentacji
papierowe;j.

b. Srodki sprzetowe, informatyczne i telekomunikacyjne
Stosuje si¢ niszczarki dokumentow.
Urzadzenia wchodzace w skiad infrastruktury sieciowej, serwera oraz komputery, na ktérych
przetwarzane sa dane osobowe podiaczone sq do lokalnych awaryjnych zasilaczy UPS.
zabezpieczajacych przed skokami napigcia i zanikiem zasilania.
Serwer oraz stacje robocze zabezpieczone sg programem antywirusowym NOD32 firmy ESET.
Kopie zapasowe wykonywane sa raz dziennie na nosnikach DVD.

c. Srodki ochrony w ramach oprogramowania systemu:
Dostep do baz danych osobowych zastrzezony jest wytacznie dla uprawnionych pracownikow.
System informatyczny pozwala zdefiniowa¢ odpowiednie prawa dostepu do zasobow
informatycznych systemu odrebnie dla kazdego pracownika.
Zastosowano dzialajacy w tle program antywirusowy na komputerach uzytkownikow.
W systemie sieciowym stosuje si¢ mechanizm wymuszajacy okresowg zmiang hasel dostgpu.

d. Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych.
Zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji.
Dla kazdego uzytkownika systemu wyznaczony jest odrebny identyfikator.
Uzytkownicy maja dostep do aplikacji umozliwiajacy dostep tylko do tych danych osobowych,
do ktérych majg uprawnienia.



e. Srodki ochrony w ramach systemu uzytkowego.

Komputer. z ktérego mozliwy jest dostep do danych osobowych zabezpieczony jest hastem
uruchomieniowym.

Zastosowano wygaszenie ekranu w przypadku dluzszej nieaktywnosci uzytkownika.
Zastosowano blokadg hastem podczas dhuzszej nieaktywnosci uzytkownika.

f. Srodki organizacyjne.

i

Wyznaczono Administratora Bezpieczenstwa Informacji.

Tymczasowe wydruki z danymi osobowymi sg po ustaleniu ich przydatnoscei niszczone.

Do przetwarzania danych osobowych przy uzyciu systemu informatycznego dopuszczane sg
osoby na podstawie indywidualnego pozwolenia na dostep do przetwarzania danych osobowych
wydawanego przez Administratora Danych Osobowych (zalacznik nr 2 do Polityki
Bezpieczenstwa ).

Osoby zatrudnione przy przetwarzaniu danych osobowych zobowiazane sa do zachowania ich
w tajemnicy. Osoby przetwarzajace dane osobowe sa przed dopuszczeniem ich do tych danych
szkolone w zakresie obowiazujacych przepiséw o ochronie danych osobowych, procedur
przetwarzania  danych oraz informowane o podstawowych zagrozeniach zwigzanych
z przetwarzaniem danych osobowych w systemie informatycznym. O$wiadczenie— zobowigzanie
pracownika stanowi zatacznik nr 4 do Polityki Bezpieczenstwa.

Personel pomocniczy moze przebywa¢ w pomieszezeniach gdzie przetwarzane sa dane osobowe
tylko w towarzystwie 0séb upowaznionych do przetwarzania danych osobowych, chyba ze ABI
wystawi indywidualne upowaznienie do przebywania w takim pomieszczeniu bez asysty (wzor
upowaznienia stanowi zalgeznik nr 3 do Polityki Bezpieczenstwa).

Ustalono Instrukeje Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych
osobowych.

Postanowienia koncowe.

a. Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych nie podjeta dzialania
okreslonego  w  niniejszym dokumencie, a w szczeglnosci nie powiadomila
odpowiedniej osoby zgodnie z okreslonymi zasadami wszczyna si¢ postepowanie
dyscyplinarne.

b. Administrator Bezpieczefistwa Informacji zobowiazany jest prowadzi¢ ewidencje osdb, ktére
zostaly zapoznane z niniejszym dokumentem i zobowiazuja sie do stosowania zasad
w nim zawartych (zalgeznik nr 5 do Polityki Bezpieczenstwa).

¢. Kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia Administratora
Bezpieczenstwa Informacji nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie
z ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz. U. Z 2002 r.
Nr 101, poz. 926).

Struktura baz danych osobowych

a Baza danych dtuznikow MZK
nazwisko, imi¢ (moze by¢ drugie imig), imi¢ ojca i matki
data i miejsce urodzenia (rok, miesiagc, dzien)
PESEL
seria i numer dowodu osobistego lub innego dokumentu
migjsce aktualnego pobytu (statego lub czasowego ponad 2 miesiace) — miasto, ulica, numer
domu i mieszkania
data. godzina i miejsce wystawienia protokotu-wezwania
sygnatura postgpowania sagdowego



sygnatura postgpowania odwotawczego
miejsce pracy
uwagi

b. Rejestr skarg i wnioskow.
data wplywu
imie i nazwisko petenta, nazwa instytucji, redakcji
adres petenta instytucji
przedmiot skargi, zazalenia i odwotlania
data zlecenia zatatwienia
komu zlecono zalatwienie
data wystania do zalatwienia
sposob zalatwienia
data wystania zawiadomienia
kogo zawiadomiono
uwagi x

c. Kadry
PESEL
imig i nazwisko
nazwisko rodowe
data i miejsce urodzenia
ple¢
adres staly(miejscowos$¢, ulica, nr domu, nr mieszkania)
dowdd osobisty(seria, nr i rodzaj, wydany przez, data wydania)
imig¢ ojca, imi¢ matki
stan cywilny
obowiazek wojskowy(dokument wojskowy, seria i numer, stopief wojskowy, specjalnosc.
ewidencja, przydzial mobilizacyjny)
nr legitymacji stuzbowej
posiada gospodarstwo rolne
emeryt/rencista
obywatelstwo obce
telefon, osoba kontaktowa
wyksztatcenie, nazwa szkoly i rok
staz pracy
tytul zawodowy
zaw6d wyuczony zasadniczy
zawdd wykonywany
ukonczone kursy
uzyskane kwalifikacje
warunki zatrudnienia
nieobecnosci w pracy
historia pracy, kary, nagrody

d. Place
imi¢ i nazwisko PRZE NIgZACY
dane placowe ZA U BazK

numer konta

1 ; dzid
ubezpieczenia ZUS Krzysztof Ba



Zalacznik nr 1

do Polityki Bezpieczenstwa
Danych Osobowych w MZK

z siedzibg w Jastrzebiu -Zdroju

UPOWZNIENIE
Zgodnie a art. 37 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (tekst jedn. Dz.U. z 2002 Nr 101 poz. 926 z pézn. zm.),
Upowazniam Firme/Pania/Pana......ccceeiieiiiiiiiiiiiiiiiiiiiiiiiiiienieneenneeneeneens
do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego sktad
stuzacych do przetwarzania danych oraz do zastosowania $rodkéw technicznych
1 organizacyjnych zapewniajagcych ochrone przetwarzania danych osobowych

w  Migdzygminnym Zwiazku Komunikacyjnym w Jastrzebiu-Zdroju. Ww.
firme/osobe wyznaczam na Administratora Bezpieczenstwa Informacji (ABI).

Przyjmuje do wiadomosci i wykonania:

.............................................................



Zalacznik nr 2

do Polityki Bezpieczenstwa
Danych Osobowych w MZK

z siedziba w Jastrzebiu -Zdroju

UPOWZNIENIE

Zgodnie a art. 37 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (tekst jedn. Dz.U. z 2002 Nr 101 poz. 926 z pézn. zm.),

Upowazniam PaniniPamm. . veves coses s oems s s i ims s o6 snem s.a0 v snsae seasans sosns o

do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego sktad,
stuzacych do przetwarzania danych osobowych zatrudnionych pracownikéw, stosujac
przepisy wykonawcze do Kodeksu Pracy w sprawach wynikajacych za stosunku
pracy oraz przepisy i instrukcje o ochronie danych osobowych i sposobie zarzadzania
systemem informatycznym do przetwarzania danych osobowych, ze szczegdlnym
uwzglednieniem wymogow bezpieczenstwa informacji.

1. Upowaznienie wydaje si¢ na czas nieokreslony.

2. Upowaznienie wygasa z dniem rozwigzania stosunku pracy lub jego
wezesniejszego cofnigeia przez Administratora Danych.

Jastrzgbie-Zdréj dnia......................

.............................

podpis pracodawcy



Zalacznik nr 3

do Polityki Bezpieczenistwa
Danych Osobowych w MZK

z siedzibg w Jastrzgbiu —Zdroju

UPOWZNIENIE

Zgodnie a art. 36 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (tekst jedn. Dz.U. z 2002 Nr 101 poz. 926 z p6zn. zm.),

Upowazniam Panig/Pana........c..cccevevevvvnvnnnnnnnns SRS 4 N PR e -

do przebywania na terenié pomieszczen biurowych Miedzygminnego Zwiazku
Komunikacyjnego z siedzibg w Jastrzebiu-Zdroju, w ktérych przetwarzane sg dane
osobowe podczas nieobecnosci 0sob upowazmonych do ich przetwarzania w ramach
wykonywanych obowiazkow stuzbowych.

3. Upowaznienie wydaje si¢ na czas nieokreslony.
4. Upowaznienie wygasa z dniem rozwiazania stosunku pracy lub jego
- wezesniejszego cofnigcia przez Administratora Danych.

Jastrzebie-Zdr¢j dnia................... .

podpis pracodawcy



Zalacznik nr 4

do Polityki Bezpieczenstwa
Danych Osobowych w MZK

z siedziba w Jastrzebiu —Zdroju

OSWIADCZENIE - ZOBOWIAZANIE

Oswiadcza, ze zapoznatem/tam sie z:

ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jedn.
Dz.U. 2002 Nr 101 poz. 926 z p6zn. zm.);

Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 roku w sprawie okre$lenia podstawowych warunkow
technicznych i organizacyjnych jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024);

instrukejq okreslajaca sposob zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych ze szczegdlnym uwzglednieniem wymogow
bezpieczenstwa informacji;

instrukejg postgpowania w sytuacji naruszenia danych osobowych przeznaczonych
dla 0s6b przy przetwarzaniu danych.

Powyzsze akty prawne i normatywne przyjmuje do wiadomosci i przestrzegania.
Jednoczesnie zobowiazuje si¢ do ochrony danych osobowych przed niepozadanym
dostgpem, nieuzasadniona modyfikacjg lub zniszczeniem, nielegalnym ujawnieniem
lub pozyskaniem informacji.

..........................................

..........................................

(podpis osoby przyjmujqcej oswiadczenie) (data i podpis pracownika)



Zalacznik nr 5

do Polityki Bezpieczenstwa
Danych Osobowych w MZK
z siedziba w Jastrzgbiu —Zdroju

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH
OSOBOWYCH W MIEDZYGMINNYM ZWIAZKU KOMUNIKACYJNYM
Z SIEDZIBA W JASTRZEBIU-ZDRUJU

Ip| Nazwisko | Stanowisko Zakres Data nadania | Data ustania |Identyfikator
i imig stuzbowe | upowaznienia | upowaznienia | upowaznienia | (jezeli dane
przetwarzane

sa w systemie

informatycz.

(\)




(NS}

98]

Zatacznik nr 2
do Uchwaty Zarzadu MZK
nr 36 /¥ 424z dnia 05.10.2011r.

Instrukeja Zarzgdzania Systemem Informatycznym
Zbiory danych osobowych.

W systemie informatycznym przechowywane sa dane osobowe dotyczace 0sob, ktore nie
posiadaly waznego biletu na korzystanie ze srodkéw komunikacji miejskiej.

System informatyczny stuzacy do przetwarzania powyzszych danych osobowych,
zrealizowany jest w lokalnej sieci komputerowej opartej na serwerze i stacjach roboczych,
nie posiadajacych dostepu do globalnej sieci internetowe;.

System ten funkcjonuje w Referacie KNR Miedzygminnego Zwiazku Komunikacyjnego
w Jastrzebiu Zdroju.

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym.

Dla kazdego uzytkownika systemu informatycznego, przydziela si¢ odrebny identyfikator
I haslo oraz uprawnienia w systemie zgodnie z zakresem obowiazkow.

Przyznany uzytkownikom identyfikator jest niezmienny, natomiast uzytkownik jest
zobowiazany do zmiany hasta nie rzadziej niz raz na miesiac.

Za przydzial i rejestracje identyfikatorow odpowiedzialny jest Administrator
Bezpieczenstwa Informacji.

Administrator Bezpieczenstwa Informacji wyrejestrowuje z systemu sieciowego
identyfikator i hasto pracownika, ktéry utracit uprawnienia dostepu do danych
osobowych. Identyfikator pracownika oraz hasto dostepu do systemu informatycznego
stanowig tajemnicg stuzbowa.

Uzytkownik po otrzymaniu indywidualnego identyfikatora oraz hasla powinien je
zapamigta¢. Nie wolno ich zapisywaé¢ w miejscach, ktére umozliwiatyby osobom trzecim
zapoznanie si¢ z nimi.

Stosowane metody i $rodki uwierzytelniania oraz procedury zwiazane z ich zarzadzaniem
1 uzytkowaniem.

Identyfikator 1 hasto przekazywane sa uzytkownikowi w formie ustne] przez
Administratora Bezpieczefistwa Informacji. Hasto to powinno zosta¢ przez uzytkownika
zmienione bezposrednio po zalogowaniu si¢ do systemu informatycznego. Hasto musi
sktada¢ si¢ min. z 8 znakow w tym przynajmniej jednej duzej litery, jednej matej litery,

jednej cyfry oraz jednego znaku specjalnego takiego jak: !, @. #, $. %, ~. &, *, 2.

Zmiana hasta powinna by¢ realizowana przez uzytkownika systemu nie rzadziej niz jeden
raz na 30 dni.

Procedury rozpoczgcia, zawieszenia i zakoficzenia pracy przeznaczone dla uzytkownikow
systemu.

Przed  rozpoczgciem pracy uzytkownik powinien sprawdzi¢, czy stan sprzetu
komputerowego nie wskazuje na probe uruchomienia komputera przez osobe
niepowotana.



Uzytkownicy uzyskuja bezposredni dostgp do danych w aplikacji po podaniu
identyfikatora i wlasciwego hasta.

Konczac pracg uzytkownik powinien:

a. wykona¢ kopi¢ awaryjng (zapasows),

b. zamkna¢ program oraz wyj$¢ z systemu i wylaczyé komputer wraz
z drukarka,

c. sprawdzi¢, czy pozostawione stanowisko nie stwarza jakichkolwiek zagrozen
i czy sa prawidlowo zabezpieczone przed uruchomieniem ich przez osoby
postronne.

Wszystkie zauwazone usterki i nieprawidlowosci na stanowisku uzytkownik winien
natychmiast  zglosic  bezposredniemu  przetozonemu, odpowiednim  stuzbom
konserwacyjnym oraz Administratorowi Bezpieczefistwa Informacii.
W przypadku stwierdzenia przez uzytkownika danych osobowych naruszenia
zabezpieczen systemu informatycznego, na ktére moga wskazywaé:

a. stan stacji roboczej (problemy z uruchomieniem, rozkrecona obudowa),

b. roznice w funkcjonowaniu systemu (np. komunikaty informujace
o bledach, brak dostepu do funkcji programu, nieprawidlowosci
w wykonywanych opcjach),

¢. roznica w zawartosci zbioru danych osobowych (np. brak lub nadmiar
danych), jest on zobowigzany niezwlocznie powiadomié o tym bezposrednio
przetozonego oraz Administratora Bezpieczenstwa Informacji, a w przypadku
ich nieobecnosci — bezposrednio Administratora Danych Osobowych.

Administrator Bezpieczenstwa Informacji lub inna upowazniona przez niego osoba
powinna w pierwszej kolejnosci:

a. zapisa¢  wszelkie informacje zwigzane z danym  zdarzeniem,
a w szczegllnosci doktadny czas uzyskania informacji o naruszeniu
zabezpieczenia danych osobowych i czas samodzielnego wykrycia tego faktu,

b. na biezaco wygenerowaé i wydrukowaé (jezeli zasoby systemu na to
pozwalaja) wszystkie mozliwe dokumenty i raporty, ktére moga pomoc
W ustaleniu okolicznosci zdarzenia, opatrzy¢ je data i podpisem,

¢ przystapi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia, zwlaszcza do
okreslenia skali zniszczen i metody dostepu do danych osoby niepowotane;j.,

d niezwlocznie podja¢ odpowiednie kroki w celu powstrzymania lub
ograniczenia dostgpu do danych osoby niepowotanej, zminimalizowania
szkod i zabezpieczenia przed usunigciem ladéw jej ingerencji,

e przywréci¢ normalny stan dzialania systemu.

Po wyeliminowaniu bezposredniego zagrozenia Administrator Bezpieczenstwa Informacji
ma obowiazek przeprowadzi¢ analize stanu systemu informatycznego, a w szczegdlnosci
sprawdzié:

a. stan urzadzen wykorzystywanych do przetwarzania danych osobowych,

b. zawartos¢ zbioru danych osobowych,
C. sposob dziatania programu,
d. obecnos¢ wiruséw komputerowych.



5. Procedury tworzenia kopii zapasowych zbioréw danych

Dane zgromadzone w pamigciach komputeréw powinny by¢ zabezpieczone przed ich
utratg przez tworzenie ich kopii awaryjnych w cyklach:

— codziennym

— tygodniowym

— miesiecznym.

Za archiwizacj¢ danych przechowywanych w pamieci komputeréw lokalnych
odpowiedzialni sg uzytkownicy danych osobowych. Archiwizacji nalezy dokonywaé
w kazdym dniu, w ktérym dokonywane byly jakiekolwiek zmiany. Dane powinny by¢
kopiowane na wyznaczony dysk sieciowy lub ptyty DVD, a nastepnie przechowywane
w pomieszczeniu wskazanym przez Administratora Bezpieczenstwa Informacji.

Za archiwizacj¢ danych przechowywanych w pamieci serweréw sieciowych
odpowiedzialny jest kierownik dziatu, w ktérym dane sa przetwarzane. W cyklu
codziennym nalezy archiwizowa¢ zmiany, a w cyklu tygodniowym calg zawarto$é baz
danych przechowywanych w pamigci serwerdéw sieciowych. Kopie wykonane na ptytach
DVD lub tasmach magnetycznych przechowywaé nalezy w odpowiednio chronionym
i zabezpieczonym pomieszczeniu.

Archiwizowanie danych z pamigci serwerdw w cyklu miesigcznym dokonywaé nalezy na
plytach DVD lub tasmach magnetycznych. Kopie zapasowe danych z serwera nalezy
przechowywa¢ w odpowiednio zabezpieczonym pomieszczeniu poza pomieszczeniem,
w ktorym znajduje si¢ serwer. Za archiwizowanie danych z pamieci serweréw w cyklu
miesigcznym odpowiedzialny jest Administrator bezpieczenstwa Informacji.

6. Sposob, miejsce i okres przechowywania elektronicznych no$nik6w informacji
zawierajacych dane osobowe oraz kopii zapasowych.

Nosniki informatyczne, wydruki zawierajace dane osobowe oraz kopie awaryjne,
przechowywa¢ nalezy w pomieszczeniu archiwum MZK, w zamknietych szafach przez
okres 30 dni.

Miesigczne kopie zapasowe, winny by¢ przechowywane przynajmniej przez 6 miesi¢cy.

Za wydruki zawierajace dane osobowe odpowiedzialni sa uzytkownicy danych
osobowych, ktérzy je wykonali. Wydruki te Wmny by¢ przechowywane zgodnie
z terminami okreslonymi w instrukcji.

Kazdy uzytkownik ma obowiazek pozbawiania zapisu danych osobowych z nosnikéw,
ktore przeznaczone sa do przekazywania innemu podmiotowi, nieuprawnionemu do
otrzymania tych danych oraz do pozbawiania zapisu danych osobowych lub uszkadzanie
W sposob uniemozliwiajacy odczytanie nosnikéw, ktére przeznaczone sg do likwidacji.

7. Sposob zabezpieczenia systemu informatycznego przed dzialalnoscia oprogramowania,
o ktorym mowa w paragrafie 5 pkt 6 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29.04.2009r.



Serwer oraz stacje robocze zabezpieczone sa programem antywirusowym NOD32 firmy
ESET.

W celu zmniejszenia zagrozenia zabrania = sie uzytkownikom  korzystania
z zewngtrznych pamieci USB.

Systemy do przetwarzania danych osobowych sg zabezpieczone przed dzialaniem
oprogramowania, ktérego celem jest uzyskane nieuprawnionego dostepu, przez brak
polaczenia z siecig publiczna.

Zabrania sie:

a. udostgpniania stanowisk roboczych oraz istniejacych na nich danych (w postaci
elektronicznej jak i wydrukéw) osobom nieupowaznionym,

b.  wykorzystywania sieci komputerowej w celach w innych niz stuzbowych,

¢. samowolnego instalowania i uzywania programéw komputerowych (posiadajacych
lub nie posiadajacych licencji),

d. trwalego lub czasowego kopiowania programow komputerowych w catosci lub
czesei jakimikolwiek $rodkami i w jakiejkolwiek formie,

e. publicznego rozpowszechniania programéw komputerowych lub ich kopii.

f. przenoszenia programéw komputerowych z wlasnego stanowiska roboczego na
inne stanowisko,

g. udostepniania osobom postronnym programéw komputerowych i danych przez
mozliwos$¢ dostepu do zasobow sieci wewnetrznej,

h. wykorzystywania oprogramowania lub materialow Scigganych z Internetu do
masowego rozpowszechniania bez wyraznego upowaznienia Administratora
Bezpieczenstwa Informacii,

1. uzywania prywatnych skrzynek mailowych dziatajacych na innych serwerach niz
urzedowy,

J- uruchamiania programéw otrzymanych poczta elektroniczna oraz odczytywania
listow o watpliwej tresci, kopiowania catosci lub czesci baz danych zawierajacych
dane osobowe na jakichkolwiek nosnikach bez zgody Administratora Danych
Osobowych.

8. Procedury wykonywania przegladow i konserwacji systemow oraz nosnikow stuzacych do
przetwarzania danych.

Raz na kwartal Administrator Bezpieczenistwa Informacji lub wyznaczona przez niego
osoba, dokonuje przegladu i konserwacji systemu informatycznego i zbioru danych
osobowych.

W przypadku koniecznosci oddania sprzetu zawierajacego dane osobowe do naprawy na
zewnatrz, Administrator Bezpieczenstwa Informacii zobowigzany jest do usunigcia
zapisanych danych w spos6b uniemozliwiajacy ich odzyskanie. W przypadku gdy nie
mozna tych danych usunaé, naprawa sprzetu winna by¢ dokonywana pod nadzorem
Administratora Bezpieczenstwa Informacii.
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