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Zatacznik Nr 17.1 do oferty

Dotyczy postepowania MZK/D/2/2013 prowadzonego w trybie przetargu nieograniczonego na:

Zaprojektowanie, dostawe, instalacje oraz konfiguracje kompleksowego systemu dla zadania
pn: ,Wsparcie obstugi i bezpieczeristwa pasazeréw MZK lJastrzebie innowacyjnymi systemami

informatycznymi.

Specyfikacja Techniczna Sprzetu Wymagana i oferowana.

1. SERWER

PrOQUCENT et crae e e srrsnneseanens

s Node e

B T I L L T T O T LT P P e T ey}

Nazwa
parametru

Wymagania minimalne

Oferowane

Obudowa

Maksymalnie 1U RACK 19 cali (wraz ze
wszystkimi  elementami niezbednymi do
zamontowania serwera w oferowanej szafie)

Procesor

Minimum  dwa  procesory  minimum
oémiordzeniowe , x86 - 64 bity, osiggajgce w
tescie
http://www.cpubenchmark.net/cpu_list.php
min 15132 punkty lub réwnowaine
procesory minimum osmiordzeniowe. W
przypadku zaoferowania procesora
réwnowaznego musi on spefnia¢ wszystkie
parametry rownowaznosci.,

Do oferty dotgczy¢é wydruk potwierdzajgcy
spetnianie wymagan.

Liczba
procesorow

Minimum 2

Pamiec
operacyjna

Minimum 64 GB RDIMM DDR3, 1z
mozliwoscig rozbudowy do minimum 768GB.
Minimum 24 sloty na pamiegc.

Sloty rozszerzen

Minimum 2 sloty PCl-Express Generacji 3, w
tym jeden slot x16 (predkosc¢ slotu — bus
width) oraz minimum jedno gniazdo pelnej
wysokosci.

Dysk twardy

2 x dysk 300GB typu Hot-plug SAS, 10000
obr./min.,, motliwos¢  rozbudowy do
minimum 10 dyskéw wewnatrz serwera.
Mozliwosé instalacji dyskow SAS, SATA i SSD.

Kontroler

Kontroler macierzowy SAS zapewniajacy
obstuge RAID 0/1/1+0. Mozliwos¢ rozbudowy
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o modut pamieci cache 2GB wraz
podtrzymywanie zawartosci pamigci typu
flash (FBWC).

Karty sieciowe

Minimum 4 porty Ethernet 10/100/1000
Mb/s z funkcjg Wake-On-LAN, RJ45

Karta graficzna

Zintegrowana karta graficzna

Karty Fiber | Minimum 2 porty FC 8Gb
Channel
Porty 1 x szeregowy
7 x USB 2.0 (w tym jeden wewnetrzny).
VGA
Wewnetrzny slot na karte SD.
Zasilacz Minimum 2 szt., typ Hot-plug, redundantne,
maksymalnie 460W.
Chlodzenie Zestaw wentylatoréw redundantnych typu

hot-plug

Bezpieczenstwo

Mozliwosé rozbudowy ptyty gtéwnej o modut
szyfrujacy TPM.

Zarzadzanie i
obstuga
techniczna

Serwer musi by¢ wyposaiony w karte
zdalnego zarzadzania (konsoli) pozwalajacej
na: wiaczenie, wylgczenie | restart serwers,
podglad logéw sprzetowych serwera i karty,
przejecie petnej kansoli tekstowej i graficznej
serwera niezaleznie od jego stanu (takie
podczas startu, restartu 0S). Moiliwosc
podigczania wirtualnych napedow
CD/DVD/ISO i FDD. Rozwigzanie sprzetowe,
niezaleine od systemoéw operacyjnych,
zintegrowane z plyta gtowna lub jako karta
zainstalowana w gniezdzie PCI.

Gwarancja

5-letnia, w miejscu instalacji sprzetu, z
czasem reakcji 4 godziny, liczona od
momentu podpisania protokolu przekazania,
nie krotsza niz 36 mies. od podpisania

Protokotu Odbioru Koricowego calego
systemu,
Musi  istnie¢c  moiliwosé  sprawdzenia

warunkow gwarancji przez internet na
stronie www producenta po podaniu numeru
seryjnego urzadzenia.

Ustuga swiadczona przez serwis producenta
serwerd.

Oswiadczenie

Dolgczy¢ oswiadczenie Producenta lub

Wykonawcy, ze:

1. Oferowany sprzet bedzie pochodzit z
biezacej produkcji 2013roku | zakupiony
zostanie od Autoryzowanego Dystrybutora
sprzetu w Polsce.
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2. Serwis gwarancyjny $wiadczony bedzie
przez sie¢ serwisowq Producenta sprzetu.

3. W przypadku nie wywigzywania sie z
obowigzkow gwarancyjnych firmy
serwisujgcej, przejmie na siebie wszelkie
zobowigzania zwigzane z gwarancjg (dotyczy
oéwiadczen Producenta)

4. Wykonawca w momencie dostawy sprzetu
dostarczy oryginalne dokumenty
gwarancyjne Producenta potwierdzajace
warunki i okres udzielanej gwarancji.

Certyfikaty

Serwer musi byé¢ wyprodukowany zgodnie 2
norma 150-9001 oraz 1SO-14001.

Deklaracja CE.

Do oferty dotaczyc kopie dokumentdw.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku
polskim lub angielskim.

2. PRZELACZNIK KVM

(2o Te [BTol=1 11 ST

oo Model,

Nazwa
parametru

Wymagania minimalne

Oferowane

Liczba portow PC

uzytkownikéw
(1P)

Obstugiwane * LUSB, USB, DSub-15
porty
Klawiatur/myszy/ | *PS/2,PS/2,D-5ub-15
monitorow
Porty lokalnej | 1x(PS/2, PS/2, D-Sub-15)
konsoli

* 1 x (USB, D-Sub-15)
Liczba zdalnych | 1

Typ obudowy

1U do Rack 19"

Maksymalna 2048 x 1536 pikseli

rozdzielczosc

obrazu

Wybdr aktywnego | » klawisze na przetaczniku

portu
» kombinacja klawiszy na klawiaturze
» poprzez menu OSD

Mozliwosé

faczenia w | Tak

kaskade
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Funkcje
dodatkowe

« dostep do urzadzenia zabezpieczony
hastem

e automatyczne skanowanie w celu
monitorowania podtgczonego komputera

« tatwa aktualizacja firmware

» proste monitorowanie urzgdzenia poprzez
menu ekranowe 0SD

* zaawansowane zarzadzanie przetgcznikiem
poprzez przeglagdarke WWW

Wyposaienie

s Kabel firewire

e Kahel zasilajacy

standardowe * zasilacz sieciowy
* uchwyty mocujace
s Wykorzystuje  technologie P do
kantrolowania podtaczonych serwerow
+ Obstuguje klawiatury multimedialne i
myszy USB i PS/2 SUN, PC MAC
¢ Funkcja Auto-Scan
Dodatkowe . Wsparcie dla serwerow
informacje Radius,LDAP,LDAPS
« Wbudowana funkcja Message Board
« Obstuguje funkcje DET (Display Emulation
Technology)
* Automatyczna rekonfiguracja portéw po
zmianie sekwencji polaczen komputeréw
Dodatkowe 3szt. Przewdd do podiaczenia serwera do
wyposazenie KVMa , o koncowkach zgodnych z
zaoferowanymi portami serweréw (podac
doktadny opis oferowanege kabla i PN
producenta)
Szerokosc Max. 44 cm
Wysokosc Max. 4,5cm
Gtebokost Max. 17 cm
Masa netto Max. 2700 g
Certyfikaty Deklaracja zgodnosci CE.
Gwarancja S5-letnia, w miejscu instalacji sprzetu, z

czasem reakcji 4 godz., liczona od momentu
podpisania protokofu przekazania, nie
krétsza niz 36 mies. od podpisania Protokotu
Odbioru Koricowego catego systemu.
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3. MACIERZ DYSKOWA PRODUKCYJNA

ProdUCENt . et erreetee e

ceeneeen. Model........

Nazwa parametru

Wymagania minimalne

Oferowane

Obudowa System musi by¢ dostarczony ze wszystkimi
komponentami do instalacji w szafie rack 19"

Pojemnosc: System musi zosta¢ dostarczony w
konfiguracji zawierajacej minimum 24 dyski
900GB SAS 10k oraz posiada¢ mozliwosc
rozbudowy o kolejne dyski.
System musi wspierac dyski:
- SAS 300GB , 450Gb, 600GB i 900GB
-SATA 1TB, 2TB, 3TB
- SSD 100GB
Budowa  systemu  musi  umozliwiac
rozbudowe do modeli wyiszych bez potrzeby
migracji danych
System musi mie¢ mozliwosc rozbudowy do
144 dyskow

Kontroler Dwa kontrolery wyposaione w przynajmniej
6GB cache kazdy
W przypadku awarii zasilania dane nie
zapisane na dyski, przechowywane w
pamieci musza by¢ zabezpieczone za pomoca
podtrzymania bateryjnego przez minimum
72 godziny

Interfejsy Oferowana macierz musi mie¢ minimum
4 porty FC 8GB,
4 porty SAS,
oraz 8 portéw 1Gbeth

RAID System RAID musi zapewniac taki poziom

zabezpieczania danych, aby byt mozliwy do
nich dostep w sytuacji awarii minimum
dwoch dyskéw w grupie RAID

Kopie Migawkowe

Macierz musi byc wyposazona w system
kopii migawkowych, dostepny dla wszystkich
rodzajow danych przechowywanych na
macierzy. System kopii migawkowych nie
moze powodowac spadku wydajnosci
macierzy +/-5%

Obstugiwane
protokoty

Macierz musi obsfugiwac jednoczesnie
protokoty FC, iSCSi, CIFS i NFS - jesli
wymagane s3 licencje Zamawiajgcy wymaga
dostarczenia ich wraz z macierza.

Inne wymagania

Macierz musi posiada¢ funkcjonalnosc
eliminacji (deduplikacji) identycznych blokow

danych ktérg moina stosowac na
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macierzy/danych produkcyjnej dla
wszystkich  rodzajow  danych. Macierz
powinna mie¢ mozliwos¢  czynnosci

odwrotnej tzn. Cofniecia procesu
deduplikacji na zdeduplikowanym
wolumenie.

Macierz musi posiada¢ funkcjonalnosé
kompresji danych.

Macierz musi posiada¢ wsparcie dla
wieloéciezkowosci dla  systemdow  Win
2003/2008, Linux, Vmware, Unix.

Macierz musi posiadac  funkcjonalnos¢
pozwalajacg na wirtualizacje macierzy (z
fizycznej macierzy tworzenie wirtualnych
partycji).

Macierz musi umoiliwia¢ dynamiczna zmiane
rozmiaru  wolumenow  logicznych  bez
przerywania pracy macierzy i bez
przerywania dostepu do danych
znajdujgcych sie na danym wolumenie

Macierz musi posiadac  funkcjonalnosc
priorytetyzacjii zadan

Macierz musi  posiada¢  funkcjonalnosc
btyskawicznego odtwarzania danych z
snapshotu nie wymagajaca kopiowania
danych

Macierz musi posiada¢  funkcjonalno$c
integracji wykonywania {snapshotu,
odtworzenia, replikacji oraz klonowania) 2z
aplikacjami Vmware, Exchange, MS 5QL,
Oracle, Hyperv oraz SAP

Macierz musi posiada¢ funkcjonalnosé
replikacji danych na drugg macierz tego
samego producenta.

Macierz musi zostac dostarczona z systemem
backupu, ktéry pozwoli backupowac dane z
macierzy produkcyjnej na macierz
backupowg wykorzystujac funkcjonalnosci
macierzy do przenoszenia danych.

System backupu musi wspierac

- backup aplikacji: Vmware, MS SQL i
Exchange:

- backup z macierzy produkcyjnej na inng
macierz

- backup 2z macierzy bezposrednio na
biblioteke tasmowa podtaczong do macierzy

- odtwarzanie danych z backupu za pomoca
funkcjonalnosci {btyskawicznego
odtwarzania) zaszytych w macierzy

System backupu musi by¢ dostarczony na
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maksymalng pojemnosc¢ macierzy.

Macierz musi posiadac  funkcjonalnosc
biyskawicznego klonowania danych bez
potrzeby kopiowania danych na dyskach.

Macierz musi posiadac mozliwosc
automatycznego informowania przez
macierz | przesylania przez poczte
elektroniczng raportow o  konfiguracji,
utworzonych dyskach logicznych i
woluminach oraz ich zajetosci wraz 2
podziatem na rzeczywiste dane, kopie
migawkowe oraz dane  wewnetrzne
macierzy.

Producent musi dostarczyé ustuge w postaci
portalu WWW umoiliwiajaca nastepujace
funkcjonalnosci:

a) Narzedzie do tworzenia procedury
aktualizacji oprogramowania macierzowego.

- procedura musi opierac sie na aktualnych
danych pochodzacych z macierzy oraz
najlepszych praktykach producenta.

- procedura musi uwzglednia¢ systemy
zalezne np, macierze replikujace

- procedura musi umozliwia¢ generowanie
planu cofniecia aktualizacji.

b) Wyswietlanie statystyk dotyczacych
wydajnosci, utylizacji, oszczednosci
uzyskanych dzieki funkcjonalnosciom
macierzy.

c) Wyswietlanie konfiguracji macierzy oraz
porownywanie jej z najlepszymi praktykami
producenta w celu usuniecia bfedow
konfiguracji.

Macierz musi by¢ dostarczona z licencjami na
petna mozliwa pojemnosc macierzy

Kable
potgczeniowe

2szt kabel FC 8Gbit 5m,
4szt. kabel Ethernet 3m

Gwarancja i serwis

S-letnia, w miejscu instalacji sprzetu, z
czasem reakcji 4 godz., liczona od momentu
podpisania protokoiu przekazania, nie
krétsza niz 36 mies. od podpisania Protokotu
Odbioru Koricowego catego systemu.

36 mies. subskrypcji na oprogramowanie

Oswiadczenie

Dotgczyé oswiadczenie Producenta |ub
Wykonawcy, ze:

1. Oferowany sprzet bedzie pochodzit z
biezacej produkcji 2013roku i zakupiony
zostanie od Autoryzowanego Dystrybutora
sprzetu w Polsce.
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2. Serwis gwarancyjny $wiadczony bedzie
przez sie¢ serwisowa Producenta sprzetu.

3. W przypadku nie wywigzywania sie z
obowigzkow gwarancyjnych firmy
serwisujacej, przejmie na siebie wszelkie
zobowigzania zwigzane z gwarancjg (dotyczy
o$wiadczen Producenta)

4, Wykonawca w momencie dostawy sprzetu
dostarczy oryginalne dokumenty
gwarancyjne Producenta potwierdzajace
warunki i okres udzielanej gwarancji.

4. MACIERZ DYSKOWA BACKUPOWA

ProQUCENL: .cvvinmamsivsssvssiavinasins

SUSTRNIRIY, 7, (o | LAMRR N POV

Nazwa parametru

Wymagania minimalne

Oferowane

Obudowa

System musi by¢ dostarczony ze wszystkimi
komponentami do instalacji w szafie rack 19"

Pojemnosc:

System musi zostac dostarczony w konfiguracji
zawierajgcej minimum 12 dyskéw 2 TB SATA
oraz posiada¢ mozliwosé rozbudowy o kolejne
dyski

System musi wspierac dyski:

[ SAS 300GB , 450Gb, 600GB i 900GB
[ SATA 1TB, 2TB, 378

- SSD 100GB

Budowa systemu musi umoiliwia¢ rozbudowe
do modeli wyiszych bez potrzeby migracji
danych

System musi mie¢ mozliwos¢ rozbudowy do
144 dyskow

Kontroler

Jeden kontroler wyposaiony w przynajmniej
6GB cache

W przypadku awarii zasilania dane nie zapisane
na dyski, przechowywane w pamieci musza by¢
zabezpieczone za pomocg podtrzymania
bateryjnego przez minimum 72 godziny

Interfejsy

Oferowana macierz musi mie¢ minimum
2 porty FC 8GB,
2 porty SAS,

oraz 4 porty 1Gbit ethernet

RAID

System RAID musi zapewniac taki poziom
zabezpieczania danych, aby byt motliwy do
nich dostep w sytuacji awarii minimum dwéch
dyskdw w grupie RAID

Strona81z75




Kopie Migawkowe

Macierz musi by¢ wyposazona w system kopii
migawkowych, dostepny dla  wszystkich
rodzajow danych przechowywanych na
macierzy. System kopii migawkowych nie moze
powodowaé spadku wydajnosci macierzy +/-
5%

Obstugiwane
protokoty

Macierz musi  obstugiwa¢  jednoczesnie
protokoty FC, iSCSi, CIFS i NFS - jesli wymagane
s3 licencje Zamawiajacy wymaga dostarczenia
ich wraz z macierzg.

Inne wymagania

Macierz  musi  posiada¢  funkcjonalnosc
eliminacji (deduplikacji) identycznych blokéw
danych ktorg moina stosowac na
macierzy/danych produkcyjnej dia wszystkich
rodzajow danych. Macierz powinna miec
mozliwosc czynnosci odwrotnej tzn. cofniecia
procesu deduplikacji na zdeduplikowanym
wolumenie.

Macierz  musi  posiada¢  funkcjonalnosc
blyskawicznego klonowania danych bez
potrzeby kopiowania danych na dyskach.

Macierz  musi  posiada¢  funkcjonalnosé
biyskawicznego  odtwarzania danych 2z
snapshotu nie wymagajgca kopiowania danych.

Macierz musi  posiada¢  funkcjonalno$c
kompresji danych.

Macierz musi  posiada¢  wsparcie dla
wielosciezkowosci  dla  systemow  Win
2003/2008, Linux, Vmware, Unix.

Macierz musi  posiada¢  funkcjonalnosé¢
pozwalajaca na wirtualizacje macierzy (z
fizycznej macierzy tworzenie wirtualnych
partyciji).

Macierz musi umozliwia¢ dynamiczng zmiane
rozmiaru  wolumendéw  logicznych  bez
przerywania pracy macierzy i bez przerywania
dostepu do danych znajdujacych sig na danym
wolumenie.

Macierz musi  posiadac  funkcjonalnoéd
priorytetyzacjii zadan.

Macierz  musi  posiadac  funkcjonalnosc
replikacji danych na drugg macierz tego
samego producenta.

Macierz musi posiadac mozliwosc
automatycznego informowania przez macierz i
przesylania  przez  poczte  elektroniczng
raportow o konfiguracji, utworzonych dyskach
logicznych i woluminach oraz ich zajetosci wraz
z podziatem na rzeczywiste dane, kopie
migawkowe oraz dane wewnetrzne macierzy.

Producent musi dostarczy¢ ustuge w postaci
portalu  WWW umozliwiajacg nastepujgce
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funkcjonalnosci:

a) Narzedzie do tworzenia procedury
aktualizacji oprogramowania macierzowego:

- procedura musi opierac¢ sie na aktualnych
danych pochodzacych z macierzy oraz
najlepszych praktykach producenta.

- procedura musi uwzgledniac systemy zaleine
np, macierze replikujace

- procedura musi umozliwia¢ generowanie
planu cofnigcia aktualizacji.

b) Wyiwietlanie statystyk  dotyczacych
wydajnosci, utylizacji, oszczednosci uzyskanych
dzieki funkcjonalnoéciom macierzy.

¢) Wyswietlanie konfiguracji macierzy oraz
pordwnywanie jej z najlepszymi praktykami
producenta w celu usunigcia bledow
konfiguracjl.

Macierz musi by¢ dostarczona z licencjami na
petna mozliwa pojemnos¢ macierzy

Kable potgczeniowe

25zt kabel FC 8Gbit 5m,
4szt. kabel Ethernet 3m

Gwarancja i serwis

5-letnia, w miejscu instalacji sprzetu, z czasem
reakcji 4 godz., liczona od momentu podpisania
protokotu przekazania, nie krotsza niz 36 mies.
od podpisania Protokotu Qdbioru Koricowego
catego systemu.

36 mies. subskrypcji na oprogramowanie

Oswiadczenie

Dotaczy¢  oéwiadczenie  Producenta  lub
Wykonawcy, ze:

1. Oferowany sprzet bedzie pochodzit z
biezacej produkcji 2013roku i zakupiony
zostanie od Autoryzowanego Dystrybutora
sprzetu w Polsce.

2. Serwis gwarancyjny Swiadczony bedzie przez
sie¢ serwisowa Producenta sprzetu.

3. W przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych firmy serwisujacej,
przejmie na siebie wszelkie zobowigzania
zwigzane z gwarancjg (dotyczy oswiadczen
Producenta)

4, Wykonawca w momencie dostawy sprzetu
dostarczy oryginalne dokumenty gwarancyjne
Producenta potwierdzajace warunki i okres
udzielanej gwarancji.
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5. SZAFA RACK 19” Z WYPOSAZENIEM

PIOUUCRIE oo ameremnsiissmtsts e NI DR P e S s B s
Nazwa parametru Wymagania minimalne Oferowane

Wysokos¢ wewnetrzna | 42U

Wysokosé Max. 1975 mm

Szerokosc Min. 800 mm

Gtebokosé Min.1000 mm

Masa netto Max. 110 kg

Dodatkowe informacje

* mozliwos¢ montazu drzwi jako lewo i prawo
stronnych

+ mozliwosc zdjecia ostony bocznej i tylnej

* moiliwos¢ faczenia kilku szaf bez
zastosowania specjalnych tacznikow

e trzy pary szyn montazowych (regulowanych)

Panel zasilajacy

llosc : 2szt.

Typ gniazda wejsciowego kabel z wtykiem PL
{10A)

Liczba gniazd zasilajgcych 10A PL 5 szt.
Diugosc przewodu zasilajgcego 1,5 metr
Napiecie znamionowe 230 V AC

Prad znamionowy 10 A

Ttumienie 45 dB

Moiliwos¢ zamontowania w szafie rack 19"
Szerokosc 19 cali

Wysokos¢ 1,5 U

Panel krosowy

llosc: 2szt.

Liczba portow 24
Typ gniazda RJ45
Kategoria Se

Typ okablowania UTP - nieekranowana skretka
4 parowa

Porty rozmieszczone w 4 grupach po 6

Ztgcza do podtaczenia wtykéw z przodu RJ45
uTp

Ztacza do podtaczenia przewodow z tylu - typu
Krone, opisane numerem portu oraz
sposobem podiaczenia przewodow

Mantaz 4 sruby RACK z koszyczkami
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Zaczepy do zamocowania wigzki przewoddéw

Opisy portéw - plastikowe "“okienka" do
wloienia papierowych opisow , okienka w 4
zestawach po 6

Wysokos¢ 1 U

Szerokosc 19 cali

Kabel krosowy

Kabel krosowy RJ45, 568B, U/UTP, linka, Cat
Se, LSOH 0.5m, Niebieski — 32szt. / kable
krosujgce

Kabel krosowy RI45, 568B, U/UTP, linka, Cat
Se, LSOH 2m, czerwony - 16szt. / potgczenia
serwerdw i macierzy backupowej.

Kabel krosowy RJAS5, 568B, U/UTP, linka, Cat
Se, LSOH 10m, Niebieski - 4szt. / podiaczenie
do istniejace] infrastruktury kablowej w
serwerowni Zamawiajacego.

Mocowanie boczne
kabli

llos¢ 6szt.

Wyposazenie szafy rack 19 - wieszak kabli ,
porzadkuje pionowe odcinki kabli krosowych w
szafie dystrybucyjnej

Instalacja przy wykorzystaniu Srub
montazowych

Wysokos¢ max 45 mm
Szerokosé max 45 mm

Gfebokos$c¢ max 65 mm

Potka

llos¢: 2szt,
Nosnosé do 100kg

Do postawienia cigzkich urzadzen w szafie, np.
UPSow

Montaz przy uzyciu dwoch zestawow srub
Wysokos¢ max 80 mm

Szerokos¢ max 483 mm

Gtebokos¢ min, 450 mm

Kolor grafitowy

Panel z wieszakami

llosc 2szt.

Wyposazenia szafy rack 19 organizator kabli
Wysokos¢ max. 45 mm

Szerokos¢ max 483 mm

Kolor grafitowy

Panel wentylacyjny

llos¢ 1szt.
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Wyposazenie szafy rack 19 panel wentylacyjny
Kabel zasilajgcy 2m, panel sterujgcy
Wydajnosé 162-192 m3/h

Montaz w suficie szafy

Zainstalowany termostat

wentylatorow

sterujacy praca

Wysokos¢ max. 40 mm

Kolor szafy grafitowy
S-letnia, w miejscu instalacji sprzetu, z czasem
reakcji 4 godz., liczona od momentu
Gwarancja podpisania protokofu przekazania, nie krotsza

niz 36 mies. od podpisania Protokotu Odbioru
Koncowego catego systemu.

6. SWITCH FIBRE CHANNEL

Producent.....coorveeeecerinniens

Nazwa parametru

Wymagania minimalne

Oferowane

Predkosc portu

Fibre Channel 8 Gb/s

Liczba portow

Fibre Channel z 8 portami

8 aktywnych portéw wyposazonych w
transcievery SFP FC 8Gbit

Maks. 24 porty

Przetacznik FC musi posiadaé minimum 24
sloty na moduty FC. Wszystkie wymagane
funkcje muszg by¢ dostepne dla minimum 8
portow FC przelacznika

Catkowita Max 384 Gb/s, Przetgcznik FC musi byé

przepustowosc wykonany w tzw, architekturze ,non-blocking”

przetacznika uniemozliwiajacej blokowanie sie ruchu
wewngtrz przefgcznika przy petnej predkosci
pracy wszystkich portow

Obstugiwane protokoty | Fibre Channel

Funkcje dostgpnosci tadowanie kodu na goraco. Wsparcie dla
upgrade firmware on-line (hot code
activation).

Porty na zadanie bez przestojow

Funkcje zarzadzania Zarzgdzanie poprzez Web.
Licencja Zoning - mozliwosé tworzenia zon
Obudowa iy

Oprogramowanie
przetgcznika

Full Fabric, Advanced Fabric OS,

Advanced Zoning - mozliwos¢ tworzenia zon
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Web Tools,

Opcjonalnie, na tym etapie nie wymagana
moiliwosc rozbudowy switcha o
funkcjonalnos¢ budowania potfaczen typu
trunk dla potgczen miedzy przetgcznikami

Wyposazenie

zestaw do montazu w szafie,

minimalne
kabel szeregowy,
kable zasilania standardowy i PDU.
Wymiary (gteb. x wys. x szer. .):
Max: 310 x 43 x 430 mm
Gwarancja 5-letnia, w miejscu instalacji sprzetu, z czasem

reakcjii 4 godz., liczona od momentu
podpisania protokotu przekazania, nie krotsza
niz 36 mies. od podpisania Protokotu Odbioru
Koricowego catego systemu.

Odwiadczenie

Dotaczy¢  oswiadczenie  Producenta lub
Wykonawcy, ze:

1. Oferowany sprzet bedzie pochodzit z
biezgcej produkcji 2013roku i zakupiony
zostanie od Autoryzowanego Dystrybutora
sprzetu w Polsce.

2. Serwis gwarancyjny Swiadczony bedzie
przez sie¢ serwisowa Producenta sprzetu,

3. W przypadku nie wywigzywania sie 2
obowigzkow gwarancyjnych firmy
serwisujgcej, przejmie na siebie wszelkie
zobowigzania zwigzane z gwarancjg (dotyczy
o$wiadczen Producenta)

4. Wykonawca w momencie dostawy sprzetu
dostarczy oryginalne dokumenty gwarancyjne
Producenta potwierdzajgce warunki i okres
udzielanej gwarancji.

7. SWITCH ETHERNET

2000 1o [T el<T 3 | U

Nazwa parametru

Wymagania minimalne

Oferowane

Desktop, montowany w szafie rack 197,

Rodzaj obud

REEEEOHEDNY wysokos¢ 1U
Porty 24 x 10/100/1000 + 4 x Gigabit SFP

: Przepustowosc:41.6 Mpps
Wyk
FRARERR Zdolnos¢ przetaczania:56 Gbps

Wielkosc tablicy i3
adresow MAC 16000 wplsCw
Jumbo Frame Support 9220
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Protokot zdalnego
zarzgdzania

SNMP 1,RMON 1,RMON 2,RMON 3,RMON
9,Telnet,SNMP  3,SNMP  2¢,HTTP,TFTP,SSH-
2,CL

Algorytm kodowania

SSL

Metoda identyfikacji

RADIUS, TACACS+, Secure Shell v.2 (SSH2)

Cechy

Sterowanie przeptywem, obstuga DHCP,
obstuga BOOTP, obstuga ARP, trunking,
obstuga VLAN, auto-uplink (auto MDI/MDI-X),
dublowanie portow, obstuga [IPv6, tryb
potdupleksu, tryb petnego dupleksu, obstuga
SNTP, sFlow, obstuga protokotu Multiple
Spanning Tree Protocol (MSTP),obstuga list
dostepu (ACL), Multicast Suppression, STP
Root Guard, obstuguje LLDP, podwdjne obrazy
oprogramowania, Class of Service (CoS),
Generic  Attribute  Registration  Protocol
(GARP)

Zgodnosc z normami

IEEE 802.3,IEEE 802.3u,lEEE 802.1D,IEEE
802.1Q,IEEE  802.3ab,lEEE  802.1p,IEEE
802.3x,IEEE 802.3ad (LACP),JEEE 802.1w,IEEE
802.1x,|IEEE 802.1s,IEEE 802.1ab (LLDP),IEEE
802.3az

Procesor 1 x ARM:800 MHz
RAM 256 MB DDR3 SDRAM
Pamiec fleszowa 128 MB

24 x 10Base-T/100Base-TX/1000Base-T - RJ-45

Interfejsy 4 X SFP+
Zarzgdzajacy:1 x konsola - RJ-45

Zasilacz Zasilacz 1szt

Wymagane napiecie AC 120/230V ( 50/60 Hz )

Szerokosc 45cm

Gtebokosc 26cm

Wysokoéd 4,5¢cm

Zgodnosé z normami

FCC Class A certified,CISPR 22 Class A,CISPR
24,EN 61000-3-2,IEC 61000-3-2,IEC 61000-3-
3,IEC 61000-4-11,IEC 61000-4-2,IEC 61000-4-
3,IEC 61000-4-4,IEC 61000-4-5,IEC 61000-4-
6,IEC 61000-4-8,VCCI Class A ITE,EN 61000-3-
3,ENS55024,EN55022 Class A,UL 60950-1,IEC
60950-1,EN 60950-1,CSA €22.2 No. 60850-1

Minimalna temperatura
pracy

0°C

Maksymalna
temperatura pracy

45°C

Dopuszczalna
wilgotnosc

15 - 95% (bez skraplania)
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Min. temperatura
przechowywania

-40°C

Maks. temperatura
przechowywania

70°C

Zakr wilgotnosci X
i ?S ; B 15-90% (bez skraplania)
pamieci
5-letnia, w miejscu instalacji sprzetu, z czasem
reakcji 4 godz., liczona od momentu
Gwarancja podpisania protokotu przekazania, nie krotsza

niz 36 mies. od podpisania Protokotu Odbioru
Koricowego catego systemu.

Oswiadczenie

Dotgczyé oé$wiadczenie Producenta lub

Wykonawcy, ze:

1. Oferowany sprzet bedzie pochodzit z
biezacej produkcji 2013roku i zakupiony
zostanie od Autoryzowanego Dystrybutora
sprzetu w Polsce.

2. Serwis gwarancyjny $wiadczony bedzie
przez sie¢ serwisowq Producenta sprzetu.

3. W przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych firmy
serwisujgcej, przejmie na siebie wszelkie
zobowigzania zwigzane z gwarancjg (dotyczy
oswiadczen Producenta)

4. Wykonawca w momencie dostawy sprzgtu
dostarczy oryginalne dokumenty gwarancyjne
Producenta potwierdzajgce warunki i okres
udzielanej gwarancji.

8. UPS SERWEROWNI

Producent:sunsananannnmmanimmsssnan MO umnnamnmiesnsnmnsans vzt sy
Nazwa parametru | Wymagania minimalne Oferowane

Moc pozorna 5000 VA

Moc rzeczywista 4000 Wat

Architektura UPSa

on-line double conversion

Maks, czas przetaczenia
na baterie

0Oms

Liczba i rodzaj gniazdek
z utrzymaniem zasilania

* 6 x IEC320 C13 (10A)
* 2 x IEC320 C19 (16A)

* PD2-CE1I0HDWRDMBS

ve gniazda | oo CE10HDWRDMBS
wejsciowego
Uklad  automatycznej

regulacji napiecia (AVR)

Tak
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Sinus podczas pracy na

Diody sygnalizacyjne

Tak
bateri 2
s USB
Porty komunikacji
e IntelliSlot
e awaria

* Zasilanie sieciowe
* Wskainik obcigzenia

s Wskaznik trybu bypass

Typ obudowy

e 5U Rack lub tower

EE:E;:nmeowanie oprogramowanie i sterowniki na CD
Szeroko$c [max] 430 mm

Wysokosc [max] 220 mm

Gtebokosc [max] 580 mm

Kolor Czarny

Dodatkowe baterie

Zestaw baterii pozwalajgcy na podtrzymanie
serwerow, macierzy, switchy FC przez okres
15minut

Gwarancja

W miejscu instalacji sprzetu, z czasem reakcji 4
godz., nie krétsza niz 36 mies. od podpisania

Protokolu  Odbioru  Korcowego  calego
systemu.
Oswiadczenie Dotgczy¢ osdwiadczenie Producenta lub

Wykonawcy, Ze:

1. Oferowany sprzet bedzie pochodzit 2z
biezacej produkcji 2013roku i zakupiony
zostanie od Autoryzowanego Dystrybutora
sprzetu w Polsce.

2. Serwis gwarancyjny Swiadczony bedzie
przez sie¢ serwisowg Producenta sprzetu.

3. W przypadku nie wywigzywania sie z
obowigzkow gwarancyjnych firmy
serwisujgcej, przejmie na siebie wszelkie
zobowigzania zwigzane z gwarancjg (dotyczy
oéwiadczen Producenta)

4, Wykonawca w momencie dostawy sprzetu
dostarczy oryginalne dokumenty gwarancyjne
Producenta potwierdzajgce warunki i okres
udzielanej gwarancji.

9. WIRTUALIZATOR

Producenti..ccinnnnmnminiasi s

‘ Wymagania minimalne

] Oferowane
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System  wirtualizacji  1szt.  zawierajacy  konsole
zarzadzajacq oraz niezbedne licencje na 3 serwery
fizyczne dwuprocesorowe

System musi posiada¢ serwer zarzadzajgcy maszynami
virtualnymi.

Musi realizowac funkcje :
Thin Provisioning

Patch Managers
Management agents
High Avaiability

Data Protection

Live Migration

System musi umozliwia¢ wirtualizacje na 3 serwerach 2-
procesorowych 8mio rdzeniowe

System musi umozliwia¢ jednoczesng prace wielu
roinych maszyn wirtualnych (systemy operacyjne i
dziatajace w nich aplikacje) na wspotdzielonych zasobach
serwera;

System musi umozliwia¢ tworzenie klastrow z hostow
fizycznych w celu zapewniania wysokiej dostepnosci
maszyn wirtualnych i aplikacji;

System musi umozliwiac tworzenie klonéw dziatajacych
wirtualnych maszyn bez potrzeby ich wytgczania;

System musi umozliwia¢ tworzenie obrazéw maszyn
wirtualnych w celu szybkiego wdrozenia wczesniej
przygotowanych systemow operacyjnych;

System musi umoiliwia¢ wykonywanie i odtwarzanie
kopii zapasowych bez uzycia agentow na wirtualnych
maszynach;

System musi umozliwia¢ przenoszenie  maszyn
wirtualnych pomiedzy serwerami fizycznymi bez
przerywania pracy aplikacji pracujacych na maszynach
wirtualnych;

System musi umozliwiac tworzenie maszyn wirtualnych z
4 wirtualnymi procesorami;

System musi umoiliwiac tworzenie wielu migawek
maszyn wirtualnych w celu péiniejszego powrotu do
okreslonego miejsca instalacji;

System musi wspiera¢ nastepujace systemy operacyjne
[min]:

Windows XP 64-Bit
Windows XP
Windows Vista 64-Bit

Windows Vista
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Windows Server 2012 64-Bit
Windows Server 2008 64-Bit
Windows Server 2008

Windows Server 2003 64-Bit
Windows Server 2003

Windows NT 4.0

Windows 98

Windows 95

Windows 3.1

Windows 2000

Ubuntu Linux 7.1 64-Bit

Ubuntu Linux 7

Ubuntu 8.04 LTS 64-Bit

Ubuntu 8.04 LTS

SUSE Linux Enterprise Server 9 64bit
SUSE Linux Enterprise Server 9

SUSE Linux Enterprise Server 8 64bit
SUSE Linux Enterprise Server 8

SUSE Linux Enterprise Server 11 64bit
SUSE Linux Enterprise Server 11
SUSE Linux Enterprise Server 10 64bit
SUSE Linux Enterprise Server 10

Sun Solaris 10 x86 64-Bit

Sun Solaris 10 x86

SCO Unixware 7

SCO OpenServer 5

Red Hat Enterprise Linux 5 64bit
Red Hat Enterprise Linux 5

Red Hat Enterprise Linux 4 64bit
Red Hat Enterprise Linux 4

Red Hat Enterprise Linux 3

Red Hat Enterprise Linux 2.1

0s/24

Open Enterprise Server 2

Novell NetWare 6
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Novell NetWare 5.1
MS-D0S 6.22
FreeBSD7
FreeBSD6

Debian 5

Debian 4

CentOS 5 64-Bit
CentOS 5

Cent0S 4

Asianux

System musi umoiliwia¢ automatyczne zarzadzanie
poprawkami dla infrastruktury

System zarzadzania wirtualnymi maszynami musi
posiada¢ modut umoiliwiajgcy tworzenie widoku
topologii catego systemu i zbioru maszyn wirtualnych
wraz z ich zasobami dyskowymi

System zarzadzania wirtualnymi maszynami  musi
posiadac przynajmniej dwa interfejsy zarzadzania:

dedykowany klient;

przez www,

Gwarancja i wsparcie 5 lat Min. 5 dni w tygodniu,
8godzin dziennie, liczona od momentu podpisania
protokotu przekazania, nie krétsza niz 3 lata od
podpisania koricowego protokotu przekazania catego
systemu

Dotgczy¢ oswiadczenie Producenta lub Wykonawcy, Ze:

1. Oferowany sprzet bedzie pochodzit z biezacej
produkcji  2013roku i zakupiony zostanie od
Autoryzowanego Dystrybutora sprzetu w Polsce.

2. Serwis gwarancyjny $wiadczony bedzie przez siec
serwisowa Producenta sprzgtu.

3. W przypadku nie wywiazywania sie z obowigzkow
gwarancyjnych firmy serwisujgcej, przejmie na siebie
wszelkie zobowiazania zwigzane z gwarancja (dotyczy
o$wiadczen Producenta)

4, Wykonawca w momencie dostawy sprzetu dostarczy
oryginalne  dokumenty  gwarancyjne  Producenta
potwierdzajgce warunki i okres udzielanej gwarancji.

10. LICENCJE DLA SERWEROW

BrOdUEETIEE.. ... cconmsmmmmrammnsbitimmms s mriininniiir e NAZWE T WEBTSTE! timsns e i i S A v

Nazwa Wymagania minimalne Oferowane
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parametru

Serwerowy system operacyjny 2z obstuga
technologii wirtualizacji i graficznym interfejsem
uzytkownika w petni zgodny (powigzany) 2z
domeng Active Directory funkcjonujaca u
Zamawiajacego. Serwerowy system operacyjny w

najnowszej funkcjonujgcej wersji
oprogramowania 64 bitowej, polskiej wersji
jezykowej.

Producent  systemu  zapewnia  wsparcie
techniczne dla oferowanego systemu miedzy
innymi poprzez moiliwos¢ automatycznego
zgtaszania informacji o zaistniatych btedach
dziatania aplikacji.

Oprogramowanie systemu operacyjnego
umotliwia pobieranie automatyczne i instalacjg

System . :
operacyjny dla poprawek. aktualizacji majacych wplyw na
serwera bezpieczenstwo dziatania serwerowego systemu

operacyjnego

Wymagane jest licencja na serwerowy system
operacyjny dla urzadzenia na ktérym bedzie
instalowane i 2 hosty tego systemu operacyjnego
uruchomione w $rodowisku wirtualnym

System musi posiadac licencje pozwalajaca na
migrowanie/przenoszenie maszyn wirtualnych z
jednej maszyny fizycznej na inna zaréwno w
procedurze automatycznej jak i recznej.

Producent oprogramowania musi posiadac
internetowy system umozliwiajgcy petny wglad i
kontrole licencji oraz zarzadzanie nimi, a dostep
do niego musi byé moiliwy dla danego
uzytkownika na ktérego wystawiona jest licencja.

11.  LICENCJE DOSTEPOWE UZYTKOWNIKOW.

PrOAUCENTE: . e ose v seesessmsnrarssessssermessisisisiiniiiannn NAZWE TWEISIA! Gunimmimnasidisiis i
Nazwa R Oferowane
Wymagania minimalne
parametru
Licencje

dostepowe dla
uzytkownikow
systemu
pracujgcych w
Biurze MZK
lastrzebie oraz
zajezdni Zory i
Wodzistaw.

15 szt. CAL OLP w licencjonowaniu na
urzadzenie
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12. OPROGRAMOWANIE ANTYWIRUSOWE SERWEROW 1
STACJI ROBOCZYCH
PO BRI s VIEWE T WETSIE vraxmssmassmssmsssomepsmsnmesssrsssmsssrsssrssistn
Nazwa Wymagania minimalne Oferowane
parametru
Antywirus e usuwanie wirusoéw, makro—wirusow,

robakdw internetowych oraz koni
trojanskich (oraz wiruséw i robakéw
z plikéw skompresowanych oraz
samorozpakowujacych sie) lub
kasowanie zainfekowanych plikdw.
Ochrona przed oprogramowaniem
typu ,spyware” i ,adware”,
wigcznie z usuwaniem zmian
wprowadzonych do systemu przez
to oprogramowanie tego typu.
wykrywanie wirusow, makro-
wiruséw, robakow internetowych,
koni trojanskich, spyware, adware i
dialeréw ma by¢ realizowane w
pojedynczym systemie skanujgcym.
okreslanie obcigzenia CPU dla zadan
skanowania zaplanowanego oraz
skanowania na zadanie,
skanowanie zaplanowane musi
umozliwiac automatyczne pomijanie
plikéw uznanych przez producenta
za zaufane skanowanie plikow
pobranych z Internetu wraz ze
skryptami umieszczonymi w sieci
internet oraz plikow
skompresowanych,

zapewnienie stalej ochrony
wszystkich zapisywanych,
odczytywanych, a takie
uruchamianych plikow przez
mechanizm skanujgcy pracujgcy w
tle wraz z metoda heurystyczng
wyszukiwania wirusow (na
zyczenie); pliki te moga by¢
skanowane:

a) na dyskach twardych

b) w boot sektorach

c) na dyskietkach

d) na ptytach CD/DVD

e) na zewnetrzych dyskach
twardych (np. podigczonych przez
port USB)

Mozliwosé samodzielnego
pobierania aktualizacji z Internetu
do stacji roboczej
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Moiliwosc zablokowania funkcji
zmiany konfiguracji klienta lub
ukrycie interfejsu uzytkownika
klienta.

Scentralizowang obstuge wiruséw
polegajaca na przekazywaniu
nieodwracalnie zainfekowanych
plikdw do bezpiecznego miejsca w
postaci centralnej kwarantanny na
centralnym serwerze, w celu
przeprowadzenia dalszych badan.
Whbudowana w oprogramowanie
funkcja do wysytania podejrzanych
lub zainfekowanych nowymi
wirusami plikdw do producenta w
celu uzyskania szczepionek
Wyszukiwanie i usuwanie wiruséw
w plikach skompresowanych (takze
zagniezdzonych wewnatrz innych
plikdw skompresowanych) w
szczegolnosci z plikach typu ZIP,
GNU, LZH/LHA, BinHex, HTTP, ARJ,
RAR, MIME/UU, TAR, kontenery
CAB,UUE, Rich Text Format,
ArcManager, MS-TNEF.
Aktualizacja definicji wirusow nie
wymaga zatrzymania procesu
skanowania na jakimkolwiek
systemie — serwerze czy stacji
roboczej

Mikrodefinicje wirusow -
przyrostowe, scentralizowane
aktualizowanie klientow jedynie o
nowe definicje wirusow i
mechanizmy skanujace

Mozliwosc cofniecia procesu
aktualizacji definicji wirusow i
mechanizmow skanujacych —
powr6t do poprzedniego zastawu
definicji wirusow bez koniecznosci
reinstalacji oprogramowania czy tez
restartu komputeréow

Mozliwosc natychmiastowego
,wypchniecia” definicji wirusow do
stacji klienckich

Aktualizacja bazy definicji wiruséw
oraz mechanizmow skanujacych co
najmniej 3 razy dziennie
Aktualizacja baz definicji musi byé
aplikowana tylko w czasie
nieaktywnosci uzytkownika na
komputerze - jeieli uzytkownik
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komputera na nim pracuje, aplikacja
automatycznie zostaje opdzniona
Mozliwosc¢ aktualizacji bazy definicji
wiruséw srednio co 1 godzine
Heurystyczna technologia do
wykrywania nowych, nieznanych
wiruséw

Modut analizy w czasie
rzeczywistym zachowan aplikacji do
wykrywania nowych, nieznanych
zagroien typu robak internetowy,
kon trojanski, keylogger.
Automatyczna rejestracja w
dzienniku zdarzen wszelkich
nieautoryzowanych prdb zmian
rejestru dokonywanych przez
uzytkownika.

Automatyczne ponowne
uruchomianie skanowania w czasie
rzeczywistym, jesli zostato
wylgczone przez uizytkownika
majacego odpowiednie uprawnienia
na z gory okreélony czas.
Automatyczne wymuszanie na
kliencie programu pobrania
zaktualizowanych definicji wirusow,
jesli aktualnie przechowywane pliki
sq przestarzate

Aktualizacje definicji wiruséw
posiadajg podpis cyfrowy, ktorego
sprawdzenie gwarantuje, ze pliki te
nie zostaty zmienione Skanowanie
poczty klienckiej (na komputerze
klienckim)

Opdinienie skanowania
zaplanowanego w wypadku
dziatania komputera (laptopa) na
bateriach Sciggniecie dowolnego
pliku na komputer musi
spowodowac sprawdzenie reputacji
takiego pliku — pod pojeciem
reputacji rozumie sie ilosé
korzystajgcych z danej aplikacji
uzytkownikéw w Internecie, czas
kiedy aplikacja pojawila sie w
Internecie poraz pierwszy, czy
aplikacja jest zaufana czy tez nie
Produkt musi umozliwi¢ utworzenie
grup, ktore beda mialy prawo
uruchamiac sciggnieta aplikacje
jezeli bedzie z niej korzysta¢ w
Internecie zdefiniowana ilos¢
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uzytkownikéw (przynajmniej: 5, 50,
100, setki uzytkownikow) oraz dana
aplikacja bedzie widziana w
Internecie od okreslonej ilosci dni

Firewall

Petne zabezpieczenie stacji
klienckich przed: atakami hakerow
oraz nieautoryzowanymi prébami
dostepu do kemputerdw i
skanowaniem portow.

Modut firewalla ma mie¢ mozliwos¢
monitorowania i kontroli, jakie
aplikacje tacza sie poprzez interfejsy
sieciowe,

Administrator moze definiowac
potaczenia, ktoére stacja robocza
moze inicjowac i odbierac,
Administrator moze konfigurowac
dostep stacji do protokoféw
rozszerzonych innych niz ICMP,UDP
czy TCP np: IGMP, GRE, VISA,
OSPFIGP, L2TP, Lite-UDP,
Aktualizacje definicji sygnatur
atakow posiadajg podpis cyfrowy,
ktérego sprawdzenie gwarantuje, ze
pliki te nie zostaly zmienione
Program ma pozwalaé na
zdefiniowanie indywidualnych
komputerdw lub catych zakreséw
adresow [P, ktore sa traktowane
jako: catkowicie bezpieczne lub
niebezpieczne

Program musi wykrywac préby
wyszukiwania przez hakerow luk w
zabezpieczeniach systemu w celu
przejecia nad nim kontroli
Konfiguracja zezwalanego i
zabronionego ruchu ma sie
odbywac w oparciu o takie
informacje jak: interfejs sieciowy,
protokdt, stacja docelowa, aplikacja,
godzina komunikacji

Konfiguracja stacji ma sie odbywacé
poprzez okeslenie: Adresu MAC,
numeru IP, zakresu numerow IP,
wskazanie podsieci, nazwy stacji dns
(FQDN) lub domeny dns

Firewall powinien umozliwiac
nagrywanie komunikacji spetniajgcej
wskazane wymagania.

Firewall ma miec konfigurowalng
funkcjonalnos¢ powiadamiania

Strona 25z 75




uzytkownika o zablokowanych
aplikacjach. Ma istnie¢ mozliwos¢
dodania wtasnego komunikatu.

W przypadku wykrycia
zdefiniowanego ruchu, firewall ma
wystaé wiadomosc do
administartora

Uniemozliwianie okreslenia systemu
operacyjnego i rodzaju przegladarki
internetowej przez serwery www
Uniemozliwienie okreslenia systemu
operacyjnego poprzez analize
pakietow sieciowych wysytanych
przez stacje

Uniemotzliwienie przejecia sesji
poprzez losowo generowane
numery sekwencji TCP

Domysine reguly zezwalajgce na
ruch DHCP, DNS, WINS

Wsparcie dla protokotu IPv6

Ochrona
przed
wiamaniami

Producent ma dostarczyc biblioteke
atakow i podatnosci (sygnatur)
stosowanych przez produkt.
Administartor ma mie¢ mozliwosc
uaktualniania tej biblioteki poprzez
konsole zarzadzajgca.

Produkt ma mieé mozliwosc
tworzenia wiasnych wzorcow
wiaman (sygnatur), korzystajac z
semantyki Snort’a

Wykrywanie skanowania portow
Ochrona przed atakami typu
odmowa ustug (Denial of Service)
Blokowanie komunikacji ze stacjami
z podmienionymi MAC adresami
(spoofed MAC)

Wykrywanie trojandw i
generowanego przez nie ruchu
Wykrywanie préb nawiazania
komunikacji za posrednictwem
zaufanych aplikacji, przez inne
oprogramowanie.

Blokowanie komunikacji ze stacjami
uznanymi za wrogie na
zdefiniowany przez administratora
czas. Ma istnie¢ mozliwosc
definiowania wyjatkéw

System ochrony przed wtamaniami
musi automatycznie integrowac sie
z przegladarkg internetowg
(przynajmnie z Internet Explore oraz
Firefox) — uniemozliwiajac
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wykonanie w nich (nawet jezeli sa
podatne) szkodliwego dla nich kodu

Ochrona
systemu
operacyjnego

Produkt ma umozliwiac
uruchamianie i blokowanie
wskazanych aplikacji

Produkt ma umotliwiac fadownie
modutow lub bibliotek DLL
Produkt ma umozliwia¢ kontrole
odczytywania i zapisywania na
systemie plikéw przez wskazane
aplikacje

Aplikacje powinny by¢ rozrézniane
poprzez nazwe i sygnature cyfrowa
Produkt ma umozliwia¢ blokowanie
wskazanego typu urzadzen przed
dostepem uzytkownika — urzadzenia
muszg byc identyfikowane po ich
numerze seryjnym

Produkt ma kontrolowac dostep do
rejestru systemowego

Produkt ma umozliwiac logowanie
plikéw wgrywanych na urzadzenia
zewnetrzne

Produkt musi automatycznie
umozliwi¢ zablokowanie pliku
autorun.inf na urzadzeniach
zewnetrznych i na udzialach
sieciowych

Polityki ochrany majg miec
mozliwos¢ pracy w dwoch trybach,
testowym i produkcyjnym. W trybie
testowym aplikacje i urzadzenia nie
sg blokowane, ale jest tworzony
wpis w logu

Mozliwosc wykluczenia dowolnej
aplikacji z trybu ochrony systemu
operacyjnego

Ochrona
Srodowisk
wirtualnych

produkt musi umozliwiac
identyfikacje srodowiska
wirtualnego w ktérym dziata,
informacja na ten temat musi by¢
widoczna w konsoli. Minimalnie
identyfikowane srodowiska to:
Citrix, Microsoft, VMWare
produkt musi umozliwia¢ w
wypadku skanowania w czasie
rzeczywistym oraz przy skanowaniu
zaplanowanym, wykluczenie w
srodowisku wirtualnym wszystkich
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plikéw z tzw. bazowego obrazu
(Gold Image) - nie beda one nigdy
poddawane skanowaniu

produkt musi umozliwiac
wspatdzielenie wynikow
skanowania zaplanowanego i na
zgdanie pomiedzy instancjami
wirtualnymi - znalezienie juz raz
przeskanowanego tego samego
pliku powoduje nieskanowanie go
na systemie pytajacym

produkt musi umozliwiac
przeskanowanie plikdw .vmdk w
poszukiwaniu zagrozen

Architektura

Rozwigzanie ma miec architekture
troj-warstwowa. Klienci maja by¢
zarzgdzani przez serwery, a
konfiguracja rozwiazania ma byc
zapewniona poprzez graficzng
konsole administratora.
Rozwigzanie ma zapewniac wysoka
skalowalnosc i odpornosé na awarie.
Komunikacja pomiedzy agentami i
serwerem ma by¢ szyfrowana.
Numery portéw uzywane do
komunikacji maja mie¢ mozliwosc
konfiguracji przez uzytkownika
koricowego.

Agent ma sie przelgczac do innego
serwera zarzgdzajgcego w
przypadku niedostepnosci
przypisanego serwera.

Serwery zarzadzajace majg moc
replikowac pomiedzy soba
informacje o agentach, ich
konfiguracji oraz logi.

Musi istnie¢ mozliwosc¢
zdefiniowania kierunku replikacji
logdéw (jednostronna lub
dwustronna).

Musi istnie¢ mozliwosé
zdefiniowania dowolnego klienta
jako lokalnego dostarczyciela
aktualizacji — mozliwosc konfiguracji
ilosci przetrzymywanych
aktualizacji, zajetosci na dysku oraz
konfiguracji predkosci ich
pobierania z serwera
zarzadzajacego.

Definiowanie lokalnego
repozytorium musi zawierac
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warunki jakie muszg by¢ zachowane
by dany komputer mog! stac sie
lokalnym rezpoytroium —
warunkami muszg by¢ przynjamniej:
wersja systemu operacyjnego, adres
komputera, nazwa komputera (z
mozliwoscia podania ja ze znakami
specjalnymi, np: komputer*®),
okreslonego wpisu w rejestrze.

Modut
raportujgcy

e Produkt ma zapewniac graficzne
raportowanie,
¢  Whbudowane raporty maja
pokazywac:
a) stan dystrybucji sygnatur antywirusowych,
sygnatur heurystycznych oraz IDS/IPS
b) wersje zainstalowanych klientow
¢) inwentaryzacje stacji roboczych (w tym
wielko$¢ dysku, zajetosé dysku, wielkosé
pamieci RAM, wykorzystywany system
operacyjny oraz procesor)
d) wykrytych wiruséw, zdarzen sieciowych,
integralnosci komputeréw
e) zainstalowane technologie i ich aktualny
stan
e Moduf raportowania ma pokazywac
stan wykonywanych poleceri na
komputerach
e  Mozliwosc zaplanowanego
tworzenia raportow i przesylania ich
do danych kont pocztowych
e Produkt musi umozliwiac
automatyczne zbudowanie zapytan,
ktore bedg wykonywane o zdanym
czasie i ich wynik bedzie
przechowywany w postacie kostek
OLAP. Powstate kostki musza
umozliwiaé¢ wykonywanie na nich
typowych operacji takich jak
zwijanie/agregacja danych,
rozwiajanie (bardziej szczegotowe
dane), selekcja (wybor intersujacych
danych). Wszystkie te operacje
musza by¢ wykonywane graficznie,
e  Produkt musi umozliwiac
automatyczne budowanie trendéw
e  Produkt musi umozliwiac
automatyczne budowanie
kluczowych wskaZnikow wydajnosci
(KPI)
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Modul
centralnego
zarzgdzania

Centralna instalacja, konfiguracja w
czasie rzeczywistym, zarzadzanie,
raportowanie i administrowanie
oprogramowaniem z pojedynczej
konsoli

Centralna aktualizacja ochrony
antywirusowej, zapory ogniowej i
systemu wykrywania wlaman przez
administratora sieci,

Produkt ma wykrywad i raportowac
nieautoryzowane zmiany w
konfiguracji produktu na stacji
roboczej. Ma istnie¢ motliwosc
blokowania takich zmian.

Produkt ma zapewnia¢ zarzadzanie
poprzez konsole. Dostep do konsoli
ma by¢ mozliwy po wczesniejszej
weryfikacji uzytkownika.

Produkt ma mie¢ mozliwos¢
definiowania wielu kont
administracyjnych i niezaleing
konfiguracje uprawnien.
Mozliwosc definiowania wielu
niezaleznych organizacji na jednym
serwerze zarzadzajacym —
informacje dostarczone do serwera
zarzadzajacego nie beda dostepne
pomiedzy organizacjami Integracja z
Microsoft ActiveDirectory w celu
importu uzytkownikdw, listy
maszyn, struktury jednostek
organizacyjnych.

Konta administracyjne maja by¢
tworzone na poziomie serwerow
zarzadzajacych i na poziomie
organizacji definiowanych na
serwerze.

Uprawnienia administratorow maja
by¢ ustawiane niezaleznie dla
kazdego kontenera wewnatrz
organizacji.

Mozliwos¢ utworzenia
administratorow z uprawnieniami
tylko do odczytu.

Konfiguracja agentow ma miec
strukture drzewa, z mechanizmami
dziedziczenia.

Uwierzytelnianie administratorow
ma sie odbywac w oparciu o
wewnetrzng baze danych lub z
uzyciem Microsoft ActiveDirectory.
Produkt ma miec¢ moiliwosc
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wykorzystania wielo-elementowego
uwierzytelniania (np. z
wykorzystaniem tokendw,
certyfikatow itp.)

e Dostep do interfejsu produktu i listy
funkcji dostepnych dla uzytkownika
ma by¢ konfigurowany z poziomu
centralnej konsoli zarzadzajacej.

e Konfiguracja aktywna na stacji ma
rozrézniac lokalizacje agenta i
wedtug tego kryterium okreslac
stosowany zestaw regut/polityk dla
agenta.

e Lokalizacja ma byc okreslana wedtug
istnienia lub nieistnienia: typu
interfejsu sieciowego, numeru MAC
domysinej bramki, adresu IP,
zakresu podsieci, wartosci kluczy w
rejestrze, komunikacji z serwerem
zarzadzajacym, nazwy domeny,
adresow serwerdw WINS, DNS,
DHCP, wyniku zapytania do serwera
DNS.

e Opis lokalizacji powinien zawierac
mozliwos¢ tworzenia potaczen
logicznych ,I” oraz ,LUB” na
powyzej wymienionych elementach.

e Paczki instalacyjne produktu maja
pozwalaé na dodanie wiasnej
konfiguracji

e Peina funkcjonalnosé ma by¢é
zawarta w jednym pliku
instalacyjnym

o Nowe wersje oprogramowania maja
by¢ automatycznie dystrybuowane
na stacje robocze w postaci réznicy
miedzy aktualnie zainstalowana
wersja na kliencie a nowa wersjg
oprogramowania.

e  Produkt ma automatycznie
wykrywac wszystkie urzadzenia
przylgczone do sieci komputerowej.

o  Mozliwos¢ zdefiniowania alertow
administracyjnych zawierajacych
zdarzenia:

a) blednej autoryzacji do systemu
zarzadzania
b) dostepnosci nowego oprogramowania
c) pojawienia sie nowego komputera
d) zdarzen powigzanych z infekcjami wirusow
e) stanu serweréw zarzadzajacych

e Petna polska wersja jezykowa
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oprogramowania dla systemu
zarzadzania i stacji klienckich wraz z
dokumentacja.

Platforma

e Oprogramowanie musi dziatac¢ na
systemach Windows 2000
Professional i Server, Windows XP
32/64-bit, Windows Vista 32/64-bit,
Windows 7 32/64-bit, Windows
2003 32/64-bit, Windows 2008
32/64-bit, Windows 2008 R2 i
nowszych.

e Komponenty rozwigzania takie jak:
firewall, zapobieganie wtamaniom,
kontrola urzadzen i aplikacji oraz
kontrola integralnosci komputera
muszg dzialac na wszystkich
powyiszych platformach 32/64-
bitowych.

e Serwer zarzadzajacy musi dziatac na
systemach Windows XP 32/64-bit,
Windows 2003 32/64-bit, Windows
7 32/64-bit, Windows 2008 32/64-
bit i nowszych

Ochrona
antywirusowa
dla systemu

e (Qchrona ma dziatac na platormie
Mac 0S X 10.5, 10.6 32/64-bit.
e Klienta dla system Mac ma by¢

Macintosh zarzadzany przez ten sam serwer
oraz z tej samej konsoli
zarzadzajacej co klienci Windows
Gwarancja 36 miesiecy maitenance i pobieranie
aktualizacji, nie krdtsza niz 36 mies. od
podpisania Protokotu Odbioru Koricowego catego
systemu
13. KOMPUTER.
PrOIGEIE: s ssmsmmmsisirsmmmmmsaseaia VIO S viammmassrocmenimsmsasiomsmmoosas
Nazwa Wymagania minimalne Oferowane
parametru
Ptyta gtéwna Zaprojektowana na zlecenie producenta
jednostki centralnej komputera
Chipset Rekomendowany przez producenta procesora,
Q77 Express lub rownowazny
Procesar Wielordzeniowy procesar typu x86

(dedykowany do komputeréw stacjonarnych)
powinien osiggac w tescie wydajnosci
PassMark® - CPU Mark dla zestawow
jednoprocesorowych  (pojedynczy  procesor
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fizyczny) wynik co najmniej 9254 pkt.:
sprzgtowe wsparcie technologii wirtualizacji.

Do oferty dotaczy¢ wydruk potwierdzajacy
spetnianie wymagan.

Pamie¢ RAM

4GB DDR3 (2x2048MB) non-ECC

Dysk twardy

Min. S00GB SATA Il 72000br./min

Karta graficzna

Zintegrowana, z mozliwoscig dynamicznego
przydzielenia pamieci w obrebie pamieci
systemowej , ze wsparciem dla DirectX10 i
OpenGL 2.0, np. Intel® HD Graphics 2000/3000
lub réwnowazna

Karta d2zwiekowa

Karta diwiekowa zintegrowana z plyta gidwna,
zgodna z High Definition

Karta sieciowa

10/100/1000 Ethernet RJ 45, zintegrowana z
ptyta umozliwiajgca zdalny dostep do
komputera z poziomu konsoli zarzadzajaco —
diagnostycznej producenta komputera

Porty

1. Wbudowane: 1 x VGA, min. 10 x USB 2.0
wyprowadzone na zewnatrz komputera w tym
min. 4 z przodu obudowy i 6 z tylu, port
sieciowy RJ-45,

2, Porty AUDIO: z tylu wyijscie liniowe i wejscie
liniowe, z przodu port stuchawek i mikrofonu

3. Wymagana ilos€¢ i rozmieszczenie (na
zewngtrz obudowy komputera) portéw USB nie
moze byé osiggnieta w wyniku stosowania
Konwerterdéw, przejscicwek itp.

Klawiatura

Klawiatura USB w ukfadzie polski programisty

Mysz

Mysz laserowa USB z rolkg (scroll) min 1000dpi

Naped optyczny

Nagrywarka DVD +/-RW wraz z
oprogramowaniem do nagrywania piyt

Zainstalowane
oprogramowanie
dodatkowe

Pakiet oprogramowania w polskiej wersji
jezykowe] do  pelnej obstugi  funkciji
zamontowanego napedu optycznego DVD +/-
RW

Zainstalowane
oprogramowanie
biurowe

Petny pakiet biurowy zawierajacy edytor tekstu,
arkusz kalkulacyjny, aplikacje do tworzenie i
wyswietlanie prezentacji, menedzera informacji
osobistych i klienta do zarzadzania poczty
e-mail oraz zadaniami w zakresie grupowym,
managera do tworzenia | zarzadzania
notatkami. Pakiet biurowy w petni zgodny z
normg ISO/IEC 29500 zapewniajacy wsteczng
zgodnosc z posiadanymi przez Zamawiajacego
aplikacjami. Pakiet biurowy w najnowszej
oficjalnej wersji oprogramowania, 64- bitowej
(catosé aplikacji), dedykowany dla
zainstalowanego systemu operacyjnego. Pakiet
biurowy w polskiej wersji jezykowej z licencja.
Producent oprogramowania zapewnia wsparcie
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techniczne dla oferowanego pakietu
biurowego. Oprogramowanie umotliwia
automatyczne pobieranie/instalacje poprawek i
aktualizacji majacych wplyw na bezpieczenstwo
dziatania aplikacji pakietu biurowego

Obudowa

1. Suma zewnetrznych wymiaréw obudowy
stacji roboczej (dtugoséé, wysokosc, szerokosc) -
tacznie z front-panelem, nie moze przekraczac
70 cm;

2. Modut konstrukcji obudowy w jednostce
centralne] komputera powinien pozwalac na
demontaz kart rozszerzenn i napedow bez
koniecznosci uzycia narzedzi (wyklucza sie
uzycia wkretéw, srub motylkowych);

3. Obudowa w jednostce centralnej musi byc
otwierana bez koniecznosci uzycia narzedzi
(wyklucza sie uzycie standardowych wkretow,
$rub motylkowych) oraz musi posiadac czujnik
otwarcia obudowy wspotpracujgcy z
oprogramowaniem zarzadzajaco =
diagnostycznym producenta komputera;
Obudowa musi umozliwiac zastosowanie
zabezpieczenia fizycznego w postaci linki
metalowej (zlacze blokady Kensingtona) oraz
ktodki (oczko w obudowie do zatozenia kiodki)

System
operacyjny

System operacyjny z graficznym interfejsem
uzytkownika w petni zgodny (powiazany) 2
domena Active Directory funkcjonujaca u
Zamawiajacego.  System  operacyjny @ w
najnowszej oficjalnej wersji oprogramowania,
64-bitowej OEM. System operacyjny w polskiej
wersji jezykowej. System operacyjnym musi byc
dostarczony przez producenta sprzetu wraz z
narzedziem do szybkiego odtworzenia systemu
operacyjnego (Recovery). Producent systemu
operacyjnego zapewnia wsparcie techniczne
dla oferowanego systemu (miedzy innymi
poprzez mozliwo$é automatycznego zgtaszania
informacji o zaistniatych biedach dziatania
aplikacji). Oprogramowanie systemu
operacyjnego umoiliwia automatyczne
pobieranie/instalacje poprawek i aktualizacji
majacych wplyw na bezpieczeristwo dziafania
systemu operacyjnego

Funkcje
bezpieczenstwa

Sprzetowy system zabezpieczen umotliwiajacy
zabezpieczenie haset uzytkownikow.
Zabezpieczenie ma sktadac sie z dedykowanego
urzadzenia szyfrujacego (wspdlpracujgcego z
piyta gtéwna), ktorego usunigcie uniemoiliwi
uruchomienie komputera; funkcje
bezpieczenstwa BIOS: hasto konfiguracji BIOS

Zabezpieczenia
fizyczne

Obstuga blokady zabezpieczajacej

Gwarancja

S lat - gwarancja z czasem reakcji 4 godz. na
czesci, robocizng, , liczona od momentu
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podpisania protokotu przekazania, nie krotsza
niz 36 mies. od podpisania Protokofu Odbioru
Koncowego catego systemu.

Oswiadczenia

Dotaczy¢  oswiadczenie  Producenta  lub
Wykonawcy, ze:

1. Oferowany sprzet bedzie pochodzit z biezacej
produkeji 2013roku i zakupiony zostanie od
Autoryzowanege Dystrybutora sprzetu w
Polsce.

2. Serwis gwarancyjny $wiadczony bedzie przez
siec serwisowa Producenta sprzetu.

3. W przypadku nie wywigzywania sie 2z
obowiazkow gwarancyjnych firmy serwisujacej,
przejmie na siebie wszelkie zobowiazania
zwigzane z gwarancjg (dotyczy oswiadczen
Producenta)

4. Wykonawca w momencie dostawy sprzetu
dostarczy oryginalne dokumenty gwarancyjne
Producenta potwierdzajgce warunki i okres
udzielanej gwarancji.

Certyfikaty i | 1. Certyfikat ISO 9001:2000 dla producenta
standardy sprzetu (nalezy zafgczyé do oferty)
2. Oferowany model komputera musi posiadac
certyfikat Microsoft, potwierdzajgcy poprawng
wspotprace oferowanych modeli komputerow z
ww. systemem operacyjnym (zataczy¢ wydruk
ze strony Microsoft WHCL)(dotyczy
komputerow)
3. Certyfikat 1SO 14001 dla producenta sprzetu
(nalezy zataczy¢ do oferty)
4, Deklaracja zgodnosci CE (zataczyc do oferty)
Wsparcie Dostep do najnowszych sterownikow i
techniczne uaktualnien na stronie producenta zestawu
producenta realizowany poprzez podanie na dedykowanej
stronie internetowej producenta numeru
seryjnego lub modelu komputera — do oferty
nalezy dotaczyc link strony.
14. MONITOR. .
Proditent i vinnmwsmmasmisammnnnsanas MOABErmsuamsss s s
Nazwa Wymagania minimalne Oferowane
parametru

Format ekranu
monitora

panoramiczny

Przekatna ekranu

Min. 21,5 cali

Wielkosc plamki

Max. 0,248 mm
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Typ panela LCD TFT S-1PS
Techn?logm‘ LED
podéwietlenia
Matryca
"btyszczgca" Nie
(glare)
Zalecana
rozdzielczosc 1920 x 1080 pikseli
obrazu
Czestotliwosc
cdswleza‘ma PIZY | oy
zalecanej
rozdzielczosci
Czestotliwosc
odchylania 24-94 kHz
poziomego
Czestotliwosc
odchylenia 50-76 Hz
pionowego
Czas reakcji NG S TE
matrycy
Jasnosé 250 cd/m2
* 1000:1
Kontrast
= 2000000:1
Kat. wiczenis Min. 178 stopni
poziomy
Kt Wi | e e
pionowy
Liczba
wyswietlanych 16,7 min
kolorow
«TC05.2
* CSA
e FCC
* CE
* TUV
* GOST
« NOM
* [RAM
; * PSB
Certyfikaty ovea
* KC
e ISC
* ENERGY STAR 5.1
« BSMI
s C-TICK
* CCC
* CECP
¢ CEL
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Regulacja cyfrowa
(OSD)

Tak

Ztacza wejsciowe

* 15-stykowe D-Sub,
DisplayPort, HDMI (z HDCP)

DVI-D (z HDCP),

Pozostate ztgcza 4xUSB 2.0
Whbudowany hub
Tak
Uss .
Wh'udowany Tak
zasilacz
it MOLY | Max. 52/0,3 Wat
(praca/spoczynek)
Mozliwosé

pochylenia panela
(tilt)

Min. -5° to +35°

Regulacja
wysokosci .
Min. 0-9
monitora (height R
adjustment)
Obrotowa
podstawa Min. +/- 45°
monitora (swivel)
Pa.nel obrotowy Tak
(pivot)
Montaz na scianie
100 x 100
(VESA) 0x mm
Moiliwosc
zabezpieczenia Tak
(Kensington)
Szerokosc 510 mm
£ Max. 367 mm przy opuszczonym do 457 mm
Wysokosc . Iy
przy podniesionym potozeniu ekranu
Glebokosc Max. 240 mm
Kolor obudowy Czarny

» Czas reakcji matrycy: 8 ms (grey-to-grey)

.E)odatkoyve « Kontrast: 1000:1 (typowy)
informacje
* Kontrast: 2000000:1 (dynamiczny)
5 lat - gwarancja z czasem reakcji 4 godz. na
czesci, robocizne, , liczona od momentu
Gwarancja podpisania protokotu przekazania, nie krotsza

niz 36 mies. od podpisania Protokotu Odbioru
Kencowego catego systemu
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15.

Producent:........

UPS

T 1 L 1 L PP e

Nazwa Wymagania minimalne Oferowane
parametru

Moc pozorna Min. 700 VA

Moc rzeczywista Min. 405 Wat

Architektura

off-line (standby)

UPSa

Maks. czas

przetgczenia na | Max. 8 ms
baterie

Liczba | rodzaj

gniazdek . z 4 x PL (10A)
utrzymaniem

zasilania

Liczba, typ gniazd

wyj. z ochrong | 4 x PL{10A}

antyprzepieciowa

Typ gniazda
wejsciowego

kabel z wtykiem PL (10A)

Czas
podtrzymania dla
obcigzenia 100%

Min. 3,5 min

Czas
podtrzymania
przy obcigzeniu
50%

Min. 13,3 min

Zakres napiecia
wejSciowego w
trybie

podstawowym

180-266'V

Zimny start

Tak

Porty

komunikacji

uss

Port
zabezpieczajacy
linie danych

RJ4S - linia
10/100BaseTX

modemowa/faxowa,

DSL,

Diody
sygnalizacyjne

* praca z sieci zasilajgcej,

e praca z baterii

* praca z baterii,

A[armv * znaczne wyczerpanie baterii
dzwiekowe

* przecigzenie UPSa
Typ obudowy Desktop
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Wyposazenie
standardowe

brak danych

Dotgczone
oprogramowanie

Oprogramowanie producenta do sygnalizacji
zdarzen i zarzadzania UPSem

Szerokosc 230 mm
Wysokosé 90 mm
Gtebokosc 320 mm
Z czasem reakcji w nastepnym dniu roboczym,
Gwarancja nie krétsza niz 36 mies. od podpisania
Protokotu Odbioru Koncowego catego systemu
16. DRUKARKA TERMICZNA
PEOHUEBRE i cincissninasmmnimionsimmiasmmins MOOE | Sasmumsisssissesosariis sossassssssssinmamsssssisgudess
Nazwa Wymagania minimalne Oferowane
parametru
Metoda druku Bezposredni termiczny druk liniowy
Szybkoé.c druku 150 mm/s
tradycyjnego
Kolor obudowy Grafitowy

Rozdzielczosc
druku

203 dpi (8 punktow na mm).

Moizliwosé
druku
dwukoloroweg
0

Czerwony/czarny, niebieski/czarny (wymagany
specjalny papier).

Liczba kolumn
{maksymalna)

Tryb Star = 48, ESC/POS™ czcionka A — 42;
czcicnka B — 56

Zestaw znakow

ANK 95, 32 Int 128 Graphic plus chinski,
japonski, koreanski, tajwanski

Miedzynarodo
we strony
kodowe

Tryb Star = 40 + 1 pusta; tryb ESC/POS™ =10+ 1
pusta umoiliwiajgca dodanie kolejnej strony
znakow

Kody kreskowe

Rozszerzona funkcjonalnosc kodow kreskowych
— 9 wersji, w tym QR (PDF417 i Maxicode w
toku).

Odstep miedzy
wierszami

3 mm lub 4 mm + programowalny

Dane papieru

Szeroko$é: Standardowo 80 mm, 58 mm 2z
zamontowang prowadnica.

Gruboséc/gramatura 0,065~0,085 mm

$rednica rolki Do 83 mm.

tacowanie tatwe tadowanie ,Wi62 i drukuj’”.
papieru
Czujnik  braku Standardowo.
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papieru

Maksymalna
szerokosc
druku

Papier 80 mm = 72 mm; papier 58 mm = 50,8
mm

Margines gorny

domyslinie: 3 mm, opcja: 11 mm

Ucinacz Gilotyna (tylko czesciowe cigcie).
Parmigt Nieograniczona,
logotypow
Windows™ 7 (takie 64-bit)/Vista™ (takie 64-
Dost bit)/2000/XP/XP Embedded/WePOS/CE,
toi eﬁ:iii Windows™ 98/ME/NT4 (tylko do pobrania),
e Linux™, Mac OS X, OPOS™, Java-POS™, CUPS™,
POS for.Net, USB Vendor Class, Star 10.
emulator portu szeregowego,
Interfejs/port
USB 2.0 Full Speed z dotgczonym kablem
Emulacja Star Mode, , ESC/POS™

Obwéd napedu

2 obwody (24 V maks. 1 A), 1 wejicie

bocznego Compulsion

Zasilacz Wewnetrzny z dotgczonym kablem zasilania
Srodowisko Temperatura 5-45°C/-20-60°C,

pracy/przecho

wywania Wilgotnos¢ wzgledna 10-90% (bez kondensacji)
Wymiary max 145 mm (szer.) x 210 mm (gt.) x 135 mm (wys.)
Normy

bezpieczenstwa

UL, C-UL, TUV, FCC, VCCI, EN55022, CE.

Niezawodnos¢

Srednia liczba cykli pomiedzy awariami 60

milionow wierszy.
Gtowica drukujaca 100 km

Obcinarka (gilotyna) 1 milion cie¢

Z czasem reakcji w nastepnym dniu roboczym,

Gwarancja nie krotsza niz 36 mies. od podpisania Protokotu
Odbioru Koncowego catego systemu

17. CZYTNIK KART ELEKTRONICZNYCH
PEOHUCETIL  snnaninmissnimasssimiviiiien IO B i mvosiaicmcis o s oiim sz
Nazwa Wymagania minimalne Oferowane
parametru

. 7 po—

Interfeis Wspdtpracowac ma z komputerem / terminalem

przez tacze szeregowe RS 232 lub przez USB

Zabezpieczenia

Urzgdzenie musi posiadac¢ wbudowane
sprzetowe i programowe zabezpieczenia
uniemotliwiajace modyfikacje zawartosci kart
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przez niepowotane osoby.

Gwarancja

Z czasem reakcji w nastepnym dniu roboczym,
nie krotsza niz 36 mies. od podpisania Protokotu

Odbioru Koricowego catego systemu

18.

Producentssasasanvm

KAMERA CYFROWA

Nazwa parametru Wymagania minimalne Oferowane
Rozdzielczosc 1920 x 1080 pikseli
Tryb Video 1920 x 1080 pikseli
Interfejs USB 2.0
Lampa
btyskowa/oswietlenie | Tak
LED
Kom ilnosc

ompatybilnose 2 | \\dows XP  SP2/Vista/7 lub inny
systemami ]

. . zainstalowany na Komputerze
operacyjnymi
Zintegrowany uchwyt pozwalajacy

Cechy dodatkowe

przymocowac kamere internetowa do ekranu
komputera, notebooka lub ustawic na
ptaskim blacie,

Musi mieé¢ moiliwosé obracania kamery w
stosunku do uchwytu o min. 180 st. w
poziomie oraz regulacje kata patrzenia
obiektywu w pionie.

Gwarancja

Z czasem reakcji w nastepnym dniu
roboczym, nie krotsza niz 36 mies. od
podpisania Protokotu Odbioru Koricowego
catego systemu

19.

URZADZENIE WIELOFUNKCY]NE.

PO OEEAE s nnsmmsmaranmssammssreer T U Bt nss ass oo kAo S ISP H FASHEAD shT
Nazwa Wymagania minimalne Oferowane
parametru
Podstawowe
funkcje drukarka, Kopiarka, Skaner, Faks
urzadzenia
Technologia
Laserowa
druku
Ma‘ks:. rozmiar A4
nosénika
Predkosc 400 MHz
procesora
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Maksymalna
szybkosé druku
{mono)

Minimum. 18 str./min.

Zainstalowana

o 64 MB
pamiec
Maksymalna
wielkosc 64 MB
pamieci
Wydajnosé 8000 str./mies.
Rozdzielczosé w
poziomie 600 dpi
{mono)
R.ozd.z[elczoéé w 600 dpi
pionie (mono)
Pojemnosc
podajnika 150 szt.
papieru
Pojemnosé
podajnika 35 szt.
dokumentéw
Polemode 2oy | 100 g,
odbiorczej
Obstugiwane h

A4, k

nosniki PaPIREAS, Roparty
Obstugiwane
systemy Zgodne z zainstalowanym na Komputerze
operacyjne
Typ skanera ptaski
Optyczna
rozdzielczosé 1200 x 1200 dpi
skanowania
Maksymalna
rozdzielczoscé interpolowana - 19200 dpi
skanowania
Poziomy
wymiar obszaru | 297 mm
skanowania
Pionowy
wymiar obszaru | 216 mm
skanowania
Gtebia koloru 24 bit
Skalowanie 25-400 %
Zlacze = USB 2.0, 1x RJ-45 (FastEthernet 10/100), 1 x
zewnetrzne RJ11 (fax)

Zainstalowane

= Podajnik na 150 arkuszy, ADF (automatyczny
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opcje podajnik dokumentéw) pojemnosé: 35 arkuszy
Szybkosc

wysylania 33,6 kB/s

danych

(Upstream)

Folemnoee 500 stron

pamieci faksu

wa.k'e . 100 numerow
wybieranie
Cechy .l
AedstkEwe Wyswietlacz LCD
Szerokosc 440 mm
Gtebokosé 270 mm
Wysokosc 310 mm
Gwarancja Z czasem reakcji w nastepnym dniu roboczym,
nie krotsza niz 36 mies. od podpisania Protokotu
Qdbioru Koricowego catego systemu
20. DRUKARKA KART ELEKTRONICZNYCH
Producent....c amminmimmarsmnmammnmvannVI0GB R ummainimnmimnsmsms i ame i
Nazwa Wymagania minimalne Oferowane
parametru

Wyposazenie

Druk jedno- lub dwustronny w peinym kolorze

standardowe lub monochromatyczny
Zintegrowany podajnik kart
interfejs USB i Ethernet 10/100 Mb/s
Ogélne  dane | =16-znakowy wyswietlacz LCD informujacy o
techniczne stanie drukarki i btedach
Sterowniki Windows do Windows 2000,
Windows Server 2003, Windows XP; certyfikat
zgodnosci z systemem Windows Vista (32-
bitowym)
Dwukierunkowa komunikacja z systemem
Szeroko otwierany uchwyt gtowicy drukujacej
utatwiajacy dostep do kalki
Odbiornik odrzutow przyjmuje karty
nieprawidiowo zakodowane
Ukosny podajnik ograniczajaca liczbe
odrzucanych kart
Pamigé - Standardowo 4 MB pamieci do
przechowywania obrazéw
Parametry *Druk  kolorowy termosublimacyjny lub
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druku

monochromatyczny termotransferowy

*102 karty na godzine** — druk dwustronny w
petnym kolorze (YMCKOK) , 130 kart na
godzine** - druk jednostronny w petnym
kolorze (YMCKQ)

Rozdzielczoé¢ druku 300 dpi (11,8 pkt/mm)

Funkcje: *Automatyczna optymalizacja kolorow
i konfiguracja sterownikéw seUlepszony sktad
kalki zapewniajacy optymalne kolory sLicznik
obrazow kalki i ostrzeganie o niskim poziomie
kalki

** Szybkosc druku oparta na srednim zadruku
karty

Parametry kalki

YMCKO: 200 330 kart na rolke ,
YMCKOK: 170 kart na rolke ,

YMC jako poétpanel, KO jako panel: 450 kart na
rolke

KdO i KrO: 500 kart na rolke

Powtoki: bezbarwna i z hologramem: 350 kart
na rolke

Monochromatyczna: 1500 (czarna) i 1000 kart
na rolke

Kolory kalki ~monochromatycznej: czarny,
czerwony, niebieski, zielony, srebrny, ztoty, biaty
i szara zdrapka

Parametry kart

Rodzaje:
PVC, PVC kompozytowe, samoprzylepne, RFID
UHF Gen2

Z  paskiem  magnetycznym  ISO 7811
Karty chipowe stykowe i bezstykowe

Szerokosc/dtugosc kart: 1SO CR-80-1SO 7810, 54
mm x 86 mm

Grubos¢ kart: 0,25 mm do 1,524 mm (+/- 10%)

Podajniki/
odbiorniki

Pojemnos$¢ podajnika kart: 100 kart (0,762 mm)
lub 220 kart (0,762 mm)

Pojemnosc odbiornika kart: 100 kart (0,762 mm)

Parametry
pracy

Srodowiskowe: Temp. pracy: 15°C do 30°C,
Wilgotnosc pracy: 20% do 65% bez kondensacji,
Temp. przechowywania: -5°C do 70°C,
Wilgotnosé przechowywania: 20% do 70% bez
kondensacji

Wentylacja: swobodny przeptyw powietrza

Elektryczne; 100-240 V AC, 50-60 Hz
(automatyczne przetaczanie)

Kody kreskowe

Code 39, Code 128 B i C z cyfra kontrolng lub
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bez
#2z5iInterleaved 225
*EAN-8, EAN-13 i UPC-A

Dwuwymiarowe kody kreskowe PDF417 i inne
symbole moga byc drukowane za pomocg
sterownikow Windows

Interfejsy

USB , Kabel USB 1.1 (zgodny z USB 2.0) w
zestawie,

Ethernet 10/100 Mb/s Kabel RJ45 kat 5e dt. 2m
w zestawie

Opcje

Koder stykowych kart chipowych 1SO 7816 (tylko
karty 0,762 mm)

Koder kart chipowych Mifare/DESFire (tylko
karty 0,762 mm)

Stacja stykowa kart chipowych (tylko karty 0,762
mm)

Trojsciezkowy koder paska magnetycznego
HiCo/LoCo (tylko karty 0,762 mm); dostepny
odwrotny koder paska magnetycznege

Podajnik o duzej pojemnosci (220 kart)

Parametry
fizyczne
wieksze niz

nie

Szerokosé: 660 mm eGlebokosé: 239 mm

*Wysokosc: 256 mm

Spetniane
normy:

FCCklasa A, CE, UL, CUL i CCC

Gwarancja

Z czasem reakcji w nastepnym dniu roboczym,
nie krotsza niz 36 mies. od podpisania Protokotu
Qdbioru Koricowego catego systemu

Dwuletnia gwarancja na oryginalng glowice
drukujgcq (nieograniczona liczba przebiegow)

21.

Zamawiajacy wymaga

MATERIALY EKSPLOATACY]NE

takze w ramach

realizacji

projektu dostawy materiatow

eksploatacyjnych do drukarek kart w ilosci 2 kompletéw (wszystkie niezbedne zasobniki
atramentéw), przypadajacych na kazde urzadzenie drukujgce karty (razem 6 kompletéw).

A KOMPUTER PDB
PEOBUCERT s sesnssormmommomssamessmasgssesnsnonmassornmsesers VIO s ronearansasms sonmmmessassmsus semismmss ip s AR
Nazwa Wymagania minimalne Oferowane
parametru
Procesor Wielordzeniowy procesor typu x86

(dedykowany do komputerow stacjonarnych)
powinien osigga¢ w tescie wydajnosci

PassMark® - CPU Mark dla zestawow
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jednoprocesorowych  (pojedynczy  procesor
fizyczny) wynik co najmniej 4772 pkt;
sprzetowe wsparcie technologii wirtualizacji

Do oferty dotgczyé wydruk potwierdzajacy
spetnianie wymagar.

Liczba
procesorow

Co najmniej 1 procesor

Zestaw uktadow

Umotliwia peine wykorzystanie parametrow i
technologii procesora

Ptyta glowna

Obstuga szyny FSB procesora; obstuga
wysokowydajnej pamieci RAM zgodne] z
zainstalowanym procesorem; zfgcza rozszerzen:
co najmniej 1 ztacze (obstuga kart rozszerzen:
mini PCI Express x1)

Porty pyty

glownej

Co najmniej: 4x USB w tym 2 porty USB 2.0 oraz
co najmniej 2 porty USB 3.0; 2 porty PS/2;
zgcze  RJ45; port DisplayPort; gniazda
stuchawek i mikrofonu wyprowadzone na panel
obu

Pamiec RAM

Co najmniej 4 GB wysckowydajnej pamieci
RAM z moiliwoscig rozszerzenia do 16 GB

Karta graficzna

Karta graficzna z dedykowang pamiecig VRAM
co najmniej 2 GB powinna osiggac w tescie
wydajnosci  PassMark® - G3D Mark dla
pojedynczej karty graficznej wynik co najmniej
839 pkt.; maksymalna glebia koloréw: 32 bity
na piksel, rozdzielczo$é w trybie cyfrowym co
najmniej 1920x1080 przy 60 Hz

Do oferty dotgczy¢ wydruk potwierdzajacy
spetnianie wymagan.

Karta diwiekowa

Zintegrowana zgodna z High Definition Audio

Karta sieciowa

Kontroler sieciowy 10/100/1000 Mbit/s (RJ45) z
obstugg VLAN (802.1q);

kontroler sieci bezprzewodowej 802.11n

Dysk twardy 1x wysokowydajny dysk co najmniej 500 GB
powinien osigga¢ wydajnos¢ co najmniej 70
10PS (Input/Output Operations Per Second)

Czytnik kart Wewnetrzny czytnik kart pamieci obstugujacy,
€0 najmniej nosniki SD™ - Secure Digital;

Naped optyczny | Wewnetrzna nagrywarka DVD£R/+tRW DL

Typ obudowy Obudowa wielofunkcyjna typu All-in-one;
zasilacz z aktywnym stabilizatorem PFC

Klawiatura Standardowa 104 ki

Mysz Optyczna, (co najmniej 800 DPI)

Zasilanie i | Urzadzenie spefnia wymagania standardu

eksploatacja

Energy Star® (Rozporzadzenie Komisji (WE) NR
1275/2008); napiecie zasilania: 230 V, 50 Hz,
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polska wtyczka

Zainstalowany
system

System operacyjny z graficznym interfejsem
uzytkownika w petni zgodny (powiazany) z

operacyjny domeng Active Directory funkcjonujacg u
Zamawiajgcego.  System  operacyjny W
najnowszej oficjalnej wersji oprogramowania,
64-bitowej OEM. System operacyjny w polskiej
wersji jezykowej. System operacyjnym musi by¢
dostarczony przez producenta sprzetu wraz z
narzedziem do szybkiego odtworzenia systemu
operacyjnego (Recovery). Producent systemu
operacyjnego zapewnia wsparcie techniczne dla
oferowanego systemu (miedzy innymi poprzez
mozliwosc automatycznego zglaszania
informacji o =zaistnialych bledach dziatania
aplikacji). Oprogramowanie systemu
operacyjnego umozliwia automatyczne
pobieranie/instalacje poprawek i aktualizacji
majgcych wplyw na bezpieczenstwo dziatania
systemu operacyjnego

Maodem 3G Typ modemu: GSM
Budowa: Zewnetrzny
Typ ztacza magistrali: USB 2.0
Szybkoséé odbierania danych (Downstream): 7
Mb/s
Szybkos¢ wysytania danych (Upstream): 5,2
Mb/s
Protokoty transmisji danych:

* GSM

* GPRS

* EDGE

* UMTS

* HSDPA

* HSUPA

System operacyjny:

* Microsoft Windows 7

= Microsoft Windows Vista

« Microsoft Windows XP

Dodatkowe informacje:

« 7facze anteny zewnetrznej T5-5

» Obstuga wiadomosci sms i ksigiki
telefonicznej

e Ztgcze kart pamieci microSD

* Niezabezpieczony SIMLOCKiem operatora
+ Dziafa z kartg Aero2.

Antena Antena do modemu 3G o uzysku pozwalajacym

zewnetrzna do | na bezproblemowa facznosc PDB z siecig GSM.

modemu 3G

Zainstalowane
oprogramowanie

Pakiet oprogramowania w polskiej wersji
jezykowej do  petnej obstugi  funkcji

dodatkowe zamontowanego napedu optycznego
DVD+R/+RW DL
Funkcje Sprzetowy system zabezpieczen umozliwiajacy

bezpieczenstwa

zabezpieczenie haset uzytkownikow.
Zabezpieczenie ma skiadac sie z dedykowanego
urzadzenia szyfrujgcego (wspolpracujacego z
plyta gtdwng), ktdrego usuniecie uniemozliwi
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uruchomienie komputera; funkcje
bezpieczenstwa BIOS: hasto konfiguracji BIOS

Zabezpieczenia

Obstuga blokady zabezpieczajacej

fizyczne
Typ ekranu Ekran w technologii co najmniej TFT (Thin Film
Transistor) LCD lub nowszej,
Przekatna ekranu powinna wynosic¢ od 23 do 27
cali w proporcji 16:9
Ekran dotykowy, pozwalajagcy na operowanie
bez klawiatury i urzadzen wskazujgcych typu
mysz komputerowa
Wiasciwosci Maksymalna rozdzielczo$é: Co  najmniej
wyswietlacza 1920x1080 pikseli (rozdzielczos¢ natywna) @ 60
Hz
Jasnosé: co najmniej 250 nitéw (cd/m2) 27.
Kontrast Statyczny: co najmniej 1000:1
Liczba wyswietlanych koloréw: co najmniej 16
min koloréw
Mozliwos¢ pochylenia panelu wyswietlacza: Tak
Gwarancja 5 lat - gwarancja z czasem reakcji 4 godz. na

czesci, robocizng, , liczona od momentu
podpisania protokotu przekazania, nie krotsza
niz 36 mies. od podpisania Protokotu Odbioru
Koncowego catego systemu

Oswiadczenia

Dofaczy¢  oswiadczenie  Producenta  lub
Wykonawecy, ze:

1. Oferowany sprzet bedzie pochodzit z biezgcej
produkcji 2013roku i zakupiony zostanie od
Autoryzowanego Dystrybutora sprzetu w
Polsce.

2. Serwis gwarancyjny Swiadczony bedzie przez
siec serwisowg Producenta sprzetu.

3. W przypadku nie wywigzywania sig¢ z
obowigzkéw gwarancyjnych firmy serwisujacej,
przejmie na siebie wszelkie zobowigzania
zwigzane z gwarancjg (dotyczy oswiadczen
Producenta)

4. Wykonawca w momencie dostawy sprzetu
dostarczy oryginalne dokumenty gwarancyjne
Producenta potwierdzajgce warunki i okres
udzielanej gwarancji.

Certyfikaty
standardy

Deklaracja zgodnosci CE; ISO 9241-307; Energy
Star®; dokument poswiadczajacy, ze oferowany
sprzet jest produkowany zgodnie z normami
15O 9001; certyfikat zgodnosici potwierdzajacy
poprawng wspolprace sprzetu z oferowanym
systemem operacyjnym. Dokumenty dotaczyé
do oferty.
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Instrukcja W polskiej wersji jezykowej

abstugi

Dokumentacja W polskiej wersji jezykowej
techniczna

Akcesoria Kabel zasilajacy;

zasilacz (jesli jest wymagany);
kabel sieci Ethernet RJ45 CAT 5e UTP, 3.0 m

Listwa zasilajgca Napiecie:250V/50Hz zmienny,
prad znamionowy:104, max.
obcigzenie:>=2300W,

zabezpieczenie:3-stopniowy ukfad filtrujacy 2
wytacznikiem sieciowym, absorpcja
energii:480J), «czas reakcjimax.15ns, max.
dopuszczalny  prad  impulsu:>=15,5 KA,
automatyczny bezpiecznik, dwubiegunowy
wytgcznik, ilosé gniazd sieciowych:4 szt., typ
gniazd:standard polski, diugos¢ przewodu:1,5m

23, AUTOMAT DOLADOWUJACY KARTY E-BILETU

Urzadzenie posiadajace mozliwo$é¢ dotadowania kart e-biletu cechujace sig parametrami podanymi w
tabeli.

Nazwa Wymagania minimalne Oferowane
parametru
Wyswietlacz TFT LCD kolorowy z podswietlaniem LED
Interfejs i e
Po i | dotyk

uFytkownika jemnosciowy panel dotykowy

prae
IRerEs . Ethernet
sterowania

Czytnik kart
elektronicznych Zgodny z ISO/IEC 14443 A/B
bezkontaktowych

Zakres pracy

" | -20 do +60 st. Celsjusza
temperaturowe;j

Wymiary mm

2 ; £127
frai] Wys.265 x szer.155 x glebokoséc 1

. Mozliwosé montazu na scianie lub konstrukcji
Sposéb montaiu

WSporczej
Pobor moc
r y W 15
[max]
i Zgodne z normg PN-5-76020; PN-EN 50155,
Zasilanie . oo Flen
zasilacz dofgczony jesli jest zewnetrzny.
Okablowanie Kabel pofgczeniowy RJ45 o diugosci 2m
. nie krotsza niz 36 mies. od podpisania
Gwarancja

Protokotu Odbioru Koricowego catego systemu
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24. ROUTER
Nazwa Wymagania minimalne Oferowane
parametru
Porty WAN 1x 10/100/1000BaseT (RJ45)
Porty LAN 4x 10/100/1000BaseT (RJ45)
» zarzadzanie przez przegladarke WWW
Zarzadzanie, e HTTP - Hypertext Transfer Protocol

monitorowanie
i konfiguracja

s HTTPS - Hypertext Transfer Protocol Secure
¢ SNMPv3 - Simple Network Management
Protocol ver. 3

Obstugiwane
protokoty
routingu

* ruting statyczny

* RIP v1 - Routing Information Protocol ver, 1
* RIP v2 - Routing Information Protocol ver, 2
* ruting dynamiczny

* [nter-VLAN routing

Obstugiwane
protokoty i
standardy

* DHCP Server - Dynamic Host Configuration
Protocol Server

. PPPoE -
Ethernet

* PPTP - Point to Paint Tunneling Protocol

e DHCP Client - Dynamic Host Configuration
Protocol Client

* DMZ - Demilitarized Zone

= NAT - Network Address Translation

* PAT - Port Address Translation

e Bonjour

e UPnP - Universal plug-and-play

* |EEE 802.3 - 10BaseT

e |EEE 802.3u - 100BaseTX

e |EEE 802.1D - Spanning Tree

o |EEE 802.1p - Priority

» |EEE 802.11w - Rapid Spanning Tree

*» |EEE 802.1x - Network Login

* |EEE 802.1Q - Virtual LANs

* |Pv4

* |PvG

o L2TP - Layer 2 Tunneling Protocol

* DNS - Domain Name System

e SIP - Session Initiation Protocol

* NAPT - Network Address/Port Translation

* MLDvE

s SSL - Secure Sockets Layer

» MDS - algorytm uwierzyteiniania (haszujacy)

. SHA-1 - algorytm uwierzytelniania
(haszujacy)

» |PSec - IP Security (szyfrowanie)

» DSCP - DiffServ Code Point

. IGMP - Internet Group Management
Protocol

* DynDNS - Dynamic Domain Name System

Point-to-Point Protocol over

Protokoty
uwierzytelniania
i kontroli
dostepu

» SSL - Secure Sockets Layer
» |EEE 802.1x - Network Login

Obstugiwane
protokofy VPN

s PPTP
* |PSec
° L2TP

Ochrona przed
atakami Denial

s Denial of Service
» Syn Flood
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of Service (DoS) ¢ Echo Storm
* ICMP Flood
* UDP Flood
» TCP Flood
* AES - standard szyfrowania danych
» DES
Szyfrowanie o 3DES - standard szyfrowania danych (168-
bit)
« MDS5 - algorytm uwierzytelniania (haszujgcy)
Okablowanie Kabel pofgczeniowy RJ45 o diugosci 2m
EoEna nie krétsza niz 36 mies. od podpisania Protokotu
Odbioru Korficowego catego systemu.
25. MONITOR 46"
Producent i siimmrmnnsinssmmmamneere MOBE B annusinnummmmnms i
Nazwa Wymagania minimalne Oferowane
parametru
Rozmiar min. 46"
ekranu:

Rodzaj panelu:

S-PVA TFT z filtrem % Lambda

Jasnosé [ed/m?] | 1500
Kontrast 3500:1
Katy widzenia 178°/178%(CR 10:1)
Czas reakcji
8
[ms]
Rozdzielczosc 1080 x 1920 przy 60 Hz

Wejscia wideo
analogowe

1 x D-sub 15 pin; 1 x S-Video; 5 x BNC,
Component, Composite (via BNC and Cinch)

Wejscia wideo
cyfrowe

1 x DVI-D (z HDCP); 1 x HDMI 1.3 (HDCP); 1 x
DisplayPort (HDCP)

Wejscia audio

2 x Cinch (RCA); 1 x 3,5 mm jack

analogowe
Slot opcji STvl
. nie krotsza niz 36 mies. od podpisania Protokotu
Gwarancja ; 5
QOdbioru Koricowego calego systemu.
26. DRUKARKA LASEROWA KOLOROWA
21 0o (612021 1 | ST RS U T RPSPRISIRRINL |1 [ o] o <. SR
Nazwa Wymagania minimalne Oferowane
parametru
Druk w kolorze | Tak
Obstugiwane * HP PCL6

jezyki drukarek

s Adobe PostScript Level 3

e HP PCL 5¢
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* PDF1.4

Maks. rozmiar | Ad
nosnika

Rozdzielczosc w | 1200 dpi
pionie

Rozdzielczos¢ w | 1200 dpi

poziomie

Rozdzielczosc w
pionie (kolor)

(kolor) 1200 dpi

Rozdzielczosé w
poziomie
{kolor)

(kolor) 1200 dpi

Maksymalna
szybkos¢ druku
{mono)
str./min.

(mono) 32 str./min.

Maksymalna
szybkos¢ druku
(kolor) str./min.

(kolor) 32 str./min.

Wydajnos¢ 75000 str./mies.
str./mies.

Pojemnosc 600 szt.
podajnikéw

papieru

Zainstalowane
podajniki
papieru

s Podajnik na 500 arkuszy

* Podajnik wielofunkcyjny na 100 arkuszy

Maks.
pojemnosc
podajnikow
papieru

1100 szt.

Pojemnos¢  tac
odbiorczych
papieru

250 szt.

Automatyczny
dupleks

Tak

Gramatura
papieru

60-220 g/m2

Predkosc
procesora

800 MHz

Zainstalowana
pamiec

1GB

Maksymalna
wielkosé
pamieci

1GB

Interfejsy /

USB 2.0 1 szt.
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Komunikacja

Karta sieciowa (LAN/GBLAN) 10/100/1000

Obstugiwane s Microsoft Windows 7
systemy ) . .
operacyjne ¢ Microsoft Windows Vista
* Microsoft Windows XP SP2
¢ Microsoft Windows Server 2003
¢ Microsoft Windows Server 2008
* Microsoft Windows Server 2008 R2
o Citrix
e MAC OS 10.5 lub nowszy
¢ Mac 0S5 10.6 lub nowszy
o Linux
Szerokosc 514 mm
Gtebokosc ¢ 491 mm
Wysokosc 402 mm
Cechy * Kolorowy wyswietlacz LCD
dodatkowe
* Przedni port Hi-Speed USB 2.0 typu host
* Gniazdo do integracji sprzetu
Gwarancja nie krétsza niz 36 mies. od podpisania Protokotu
Odbioru Koncowego catego systemu,
27. NOTEBOOK.
Producent:. ... mvmnnmmamamineraansasa MBI iaiaammsamsmsmsssnismsmimassmmas
Nazwa Wymagania minimalne Oferowane
parametru
Procesor Wielordzeniowy procesor typu x86

(dedykowany do komputerow przenosnych)
powinien osiggac w tescie wydajnosci
PassMark® - CPU Mark dla zestawow
jednoprocesorowych  (pojedynczy  procesor
fizyczny) wynik co najmniej 3640 pkt. a w tescie
MobileMark® 2007 - Productivity wynik co
najmniej 450 pkt.

Do oferty dotgczy¢ wydruk potwierdzajacy
spetnianie wymagan.

Zestaw ukfadow

Umotliwia pefne wykorzystanie parametréw i
technologii procesora

Ptyta glowna Obstuga szyny FSB  procesora; obstuga
wysokowydajne] pamieci RAM zgodnej z
zainstalowanym procesorem

Porty ptyty | 1x FireWire (IEEE1394), 1 x RS5232, ztgcze stacji

gtownej dokujacej, 1 x ExpressCard 54, zfacze blokady

Kensington, 1 x DisplayPort , 1 x port VGA, 1 x
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RJ45

Co najmniej 5 portéw USB : 2 x USB 2.0, 1 x
eSATA/USB 2.0, 2 x USB 3.0

llo$¢ oraz rodzaj wymaganych powyzej portow i
ztacz nie moie zostac osiggnigta w wyniku
uzycia konwerteréw, przejscidwek, adapterow
itd.

Wszystkie wyszczegolnione powyiej porty i
ztgcza musza by¢ wbudowane w obudowe
notebooka.

Pamiec RAM

Co najmniej 4 GB wysokowydajnej pamieci RAM
w technologii i konfiguracji ktéra powinna
umozliwic  jak  najlepsze  wykorzystanie
wydajnosci procesora z mozliwoscig
rozszerzenia do 16 GB

Karta grafiki

Kontroler 3D/2D: wsparcie dia funkcji AP
wspomagajacych generowanie grafiki;
maksymalna glebia koloréw: 32 bity na piksel;
512 MB dedykowanej pamieci VRAM

Ekran

Ekran w technologii co najmniej TFT (Thin Film
Transistor) LCD lub nowszej z bezrteciowym
podséwietleniem; przekatna ekranu od 15 do 16
cali w proporcji 16:9; rozdzielczos¢ natywna co
najmniej 1600x900 pikseli

Karta diwiekowa

Zgodna z SoundBlaster Pro

Komunikacja Kontroler sieciowy 10/100/1000 Mbit/s (RJ45) z
obstuga VLAN (802.1q); interfejs
bezprzewodowy 802.11 b/g/n; Bluetooth®

Dysk twardy 1x wysokowydajny dysk co najmniej 500 GB

powinien osigga¢ wydajnos¢ co najmniej 60
I0PS (Input/Qutput Operations Per Second)

Naped optyczny

Wewnetrzna nagrywarka DVD£R/+RW DL

Czytnik kart | SD™ - Secure Digital
pamieci

Gniazda 1 x Express Card™/54
rozszerzen

Ztacze dodatkowej baterii

Zabezpieczenia
fizyczne

Blokada Kensington

Zasilanie i
eksploatacja

Napiecie zasilania: 230 V, 50 Hz, polska wtyczka

Dostep do
elementow
wymiennych i
serwisowych

Dostep do podstawowych podzespotow
notebooka od spodu (HDD, ODD, RAM, Karta
Wifi, Modem 3G, Modem) bez koniecznosci
odkrecania $rubek zabezpieczajgcych.

Dostep do podzespotéw po usunieciu pokrywy
zabezpieczajgcej.
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Zainstalowany
system
operacyjny

System operacyjny z graficznym interfejsem
uzytkownika w peini zgodny (powiagzany) z
domeng Active Directory funkcjonujaca u
Zamawiajacego. System operacyjny @ w
najnowszej oficjalnej wersji oprogramowania,
64-bitowej OEM. System operacyjny w polskiej
wersji jezykowej. System operacyjnym musi byc
dostarczony przez producenta sprzetu wraz z
narzedziem do szybkiego odtworzenia systemu
operacyjnego (Recovery). Producent systemu
operacyjnego zapewnia wsparcie techniczne dia
oferowanego systemu (miedzy innymi poprzez
mozliwosé automatycznego zgtaszania
informacji o zaistniatych btedach dziafania
aplikacji). Oprogramowanie systemu
operacyjnego umozliwia automatyczne
pobieranie/instalacje poprawek i aktualizacji
majgcych wplyw na bezpieczenstwo dziatania
systemu operacyjnego

Zainstalowane
oprogramowanie

Pelny pakiet biurowy zawierajacy edytor tekstu,
arkusz kalkulacyjny, aplikacje do tworzenie i
wyswietlanie  prezentacji, aplikacje do
tworzenia i obstugi baz danych, menediera
informacji osobistych i klienta do zarzgdzania
poczta e-mail oraz zadaniami w zakresie
grupowym. Pakiet biurowy w petni zgodny z
normg ISO/IEC 29500 zapewniajgcg wsteczng
zgodnosc z posiadanymi przez Zamawiajgcego
aplikacjami. Pakiet biurowy w najnowszej
oficjalne] wersji oprogramowania, 64-bitowej
(catosc aplikacji), dedykowany dla
zainstalowanego systemu operacyjnego. Pakiet
biurowy w polskie] wersji jezykowe]j z licencjg
dla wykorzystania w biurze. Producent
oprogramowania zapewnia wsparcie techniczne
dla  oferowanego  pakietu  biurowego.
Oprogramowanie umozliwia automatyczne
pobieranie/instalacje poprawek i aktualizacji
majacych wplyw na bezpieczerstwo dziatania
aplikacji pakietu biurowego

Oprogramowanie

Pakiet oprogramowania w polskiej wersji

dodatkowe jezykowej do  peinej] obstugi  funkeji
zamontowanego napedu optycznego
DVD+R/+RW DL

Certyfikaty i | Deklaracja zgodnosci CE; dokument

standardy poswiadczajacy, ze oferowany sprzet jest

produkowany zgodnie z normami ISO 9001;
certyfikat zgodnosci potwierdzajgcy poprawng
wspotprace sprzetu z oferowanym systemem
operacyjnym . Dokumenty dofaczy¢ do oferty.

Instrukcja obstugi
Jezyk

Polski

Gwarancja

nie krotsza niz 36 mies. od podpisania
Protokotu Odbioru Koncowego catego systemu,
ustluga w punkcie serwisowym realizowana
przez producenta lub autoryzowany serwis
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producenta na elementy i robocizne

Akcesoria

Zasilacz; kabel zasilajgcy (jesli jest wymagany);
kabel sieci Ethernet R145 CAT 5e UTP,3.0m

Oswiadczenie

Dotaczy¢  oswiadczenie  Producenta  lub

Wykonawcy, ze:

1. Oferowany sprzet bedzie pochodzit z biezacej
produkeji 2013roku i zakupiony zostanie od
Autoryzowanego Dystrybutora sprzetu w
Polsce.

2. Serwis gwarancyjny swiadczony bedzie przez
siec serwisowg Producenta sprzetu.

3. W przypadku nie wywigzywania sie 2
obowigzkéw gwarancyjnych firmy serwisujacej,
przejmie na siebie wszelkie zobowigzania
zwigzane z gwarancjg (dotyczy oswiadczen
Producenta)

4. Wykonawca w momencie dostawy sprzetu
dostarczy oryginalne dokumenty gwarancyjne
Producenta potwierdzajace warunki i okres
udzielanej gwarancji.

28. REJESTRATOR MOBILNY
Producenticinnmnmaisimanamaiasisanmimies MOTe] mmanamasiass
Nazwa Wymagania minimalne Oferowane
parametru
wejécia video 4 x BNC
wejscia audio 4 x CHINCH

wyjscia video 1xBNC, 1 x CHINCH

wyjscia audio 1 x CHINCH

— RS-485, RS-232 , CANBUS , wyjscie glosnikowe ,
G-SENSOR

Sterowanie pilot

archiwizacja 2x karta SD

Fal P

detekcja 3 poziomy czutosci

siatka detekgji

9x7

rozdzielczosé D1 [720x576] , HD1 [720x288] , CIF [352x288]
sZybkose. REAL TIME

odtwarzania

szybkos¢ 50 ki/s [2x25] w D1 + 50kl/s [2x25] w CIF ,
nagrywania 100kl/s w HD1 [4x25]
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tryb
wyswietlania

petnoekranowy, quad

menu graficzne

tak

reczne, harmonogram, detekcja, zdarzenie,

tryb . przyspieszanie, temperatura, utrata sygnatu
nagrywania .

video
tryb pracy triplex [zapis, odtwarzanie, praca w sieci]

wyszukiwanie

zaawansowane - data, czas, zdarzenie

praca w sieci

dotgczone oprogramowanie

zabezpieczenie

hastem ik
wejscia 6x
alarmowe
wyjscia 2%
alarmowe
4 2 x karta SD [do 64 GB kazda] pojemnosci kart
nosnik g .
sie sumuja
wymiary max 180 x 165 x 50 mm
Waga max. 900 g
zasilanie 9 - 36V [wejscie], 12V [wyjscie]
; nie krotsza niz 36 mies. od podpisania Protokotu
Gwarancja g "
Odbioru Korficowego catego systemu,
29. KARTA PAMIECI.

PrOAUCENT eeeevieisverereeeecereressersaereransesenes

frssessssssssdissasnasiianan

Nazwa Wymagania minimalne Oferowane
parametru
Wp kY | o cureDigital Card High-Capacity {SDHC)
pamieci
Pojemnosc :
pamieci (flash) w3368
Szybkosc zapisu | 10 MB/s
Dodatkowe * Class 10
informacje « SDA3.0
: nie krétsza niz 36 mies, od podpisania Protokotu
Gwarancja . ]
Odbioru Koricowego catego systemu.
30. KAMERA
PTOHUCENE .. ssesssnsnssenssssarssamsassasssssnsessansssnssnss s s MIOABl G i v e T E e s
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Nazwa Wymagania minimalne Oferowane
parametru
Rodzaj Kolorowa
d t
producen SONY

przetwornika

przetwornik

1/3” CCD /3" ICX633+ Nextchip

rozdzielczosc
pozioma [tvl]

480

obiektyw [mm]

regulowany 4-9

Rozdzielczosé

NTSC:768(H)x494(V), PAL:752(H)x582(V)

[piksele]
minimalne
oswietlenie 0
[lux]
podczerwien 36
[ilo$¢ diod]
zasieg
podczerwieni 35
[m]

Auto, PAL 1/50-1/100, 0005ec;NTSC 1/60-1/100,
Przestona

000Sec
zasilanie [V] 12
System TV PAL, NTSC
temperatura

-20-+50
pracy [C]

wymiary max.
[mm]

Szer 120/ wys. 100

waga [g] 700
AUDIO Nie
Norma IP 66
AES tak
BLC tak
AUTO IRIS Nie
AWB tak
EE/AI Nie
ATW tak
ALC tak
AGC tak
zlacze BNC
Gwarancja

nie krotsza niz 36 mies. od podpisania Protokotu
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Odbioru Koncowego catego systemu.

. 3 MONITOR SYSTEMU MONITORINGU AUTOBUSU.

ProdUCENT: e cieceieesrerneressereerseressenseressersernerserees s VIO ittt e ane

Nazwa Wymagania minimalne Oferowane
parametru

Rodzaj Kolorowy

Matryca TFT o rozdzielczosci min 480 234

Przekatna i

Sterowanie Pilot / przyciski na obudowie monitora

Ztgcza Dostosowane do wspoipracy z rejestratorem

Uchwyt umotliwiajacy trwate zamocowane do
Mocowanie kokpitu kierowcy i ustawienie kata pochylenia
ekranu.

nie krétsza niz 36 mies, od podpisania Protokotu

Gwarancja Z ;
} Odbioru Koncowego catego systemu.

32, URZADZENIA KLASY UTM W BIURZE MZK

PrOdUCent. ii....ovrimuninmmnimnimimng ...Model:..

Nazwa Wymagania minimaine Oferowane
parametru

Architektura Zintegrowana

Firewall klasy Stateful Inspection.
Urzadzenie ma obstugiwac translacje
adresow NAT, PAT, 1-PAT.

3. Urzadzenie ma dawac mozliwosc
ustawienia trybu pracy jako router
warstwy trzeciej, jako bridge warstwy
drugiej oraz hybrydowo (czes¢ jako
router, a czesc jako bridge).

4. Interface (GUI) do konfiguracji firewalla
ma umozliwiac tworzenie odpowiednich

ZAPORA regut przy uzyciu prekonfigurowanych

KORPORACYINA obiektow. Przy zastosowaniu takiej
technologii osoba administrujgca ma
mie¢ moiliwosé okreslania parametréw
pojedynczej regulty (adres Zrodiowy,
adres docelowy etc.) przy wykorzystaniu
obiektow okreslajgecych ich logiczne
przeznaczenie.

5.  Administrator ma moiliwosc
zdefiniowania minimum 10 rdinych
zestawow regut na firewall'u.

6. Edytor regut na firewallu ma posiadac

wbudowany analizator regut, ktory
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eliminuje sprzecznoéci w konfiguracji
regut  lub  wskazuje na  ulycie
nieistniejacych elementéw (obiektow).

7. Firewall ma umozliwia¢ uwierzytelnienie i
autoryzacje uzytkownikow w oparciu o
baze lokalna, zewnetrzny serwer RADIUS,
LDAP (wewnetrzny i zewnetrzny) lub przy
wspotpracy z uwierzytelnieniem
Windows 2k (Kerberos).

1. System detekeji i prewencji witaman (IPS)
ma byé zaimplementowany w jadrze
systemu i ma wykrywac witamania oraz
anomalia w ruchu sieciowym przy
pomocy analizy protokotéw, analizy
heurystycznej oraz analizy w oparciu o
sygnatury kontekstowe.

2. Modut IPS musi by¢ opracowany przez
producenta urzgdzenia. Nie dopuszcza sig
aby modut IPS pochodzit  od
zewnetrznego dostawcy.

3. Modut IPS musi zabezpieczac przed co
najmniej 10 000 atakéw i zagrozen.

INTRUSION 4., Modut IPS ma nie tylko wykrywac ale
PREVENTION rowniez usuwac szkodliwg zawartos¢ w
SYSTEM (IPS) kodzie HTML oraz Javascript Zadanej

przez uzytkownika strony internetowej.

5. Urzadzenie ma mie¢ moiliwosc inspekgji
ruchu tunelowanego wewnatrz protokotu
SSL, co najmniej w zakresie analizy
HTTPS, FTPS, POP3S oraz SMTPS.

6. Administrator urzgdzenia ma miec
mozliwoéc konfiguracji jednego z trybow
pracy urzadzenia, to jest: IPS, IDS lub
Firewall dla wybranych adreséw 1P
(Zr6dtowych i docelowych),
uzytkownikéw, portéw (Zrédlowych i
docelowych) oraz na podstawie pola
DSCP.

1. Urzadzenie ma mie¢  mozliwosc
ksztaftowania pasma w oparciu o©
priorytezacje ruchu oraz minimalng i
maksymalng wartosé pasma.

2. Ograniczenie pasma lub priorytezacja ma
by¢ okre$lana wzgledem reguly na

KSZTALTOWANIE firewallu w odniesieniu do pojedynczego

PASM‘_& (Traffic potaczenia, adresu P lub

Shapping) autoryzowanego uiytkownika oraz pola
DSCP.

3, Rozwigzanie ma umotliwia¢ tworzenie
tzw. kolejki nie majacej wplywu na
ksztattowanie pasma a jedynie na
iledzenie  konkretnego typu ruchu
(monitoring).
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1. Rozwigzanie ma zezwalac na
zastosowanie jednego z co najmniej
dwaoch skanerow antywirusowych
dostarczonych przez firmy trzecie (innych
niz producent rozwiazania).

2. Co najmniej jeden z dwdch skanerow
antywirusowych ma byé dostarczany w
ramach podstawowej licencji.

3. Administrator ma mie¢ mozliwosc

OCHRONA okreslenia maksymalnej wielkosci pliku

ANTYWIRUSOWA jaki bedzie poddawany analizie skanerem
antywirusowym,

4. Administrator ma mie¢ moiliwosc
zdefiniowania tresci  komunikatu dla
uzytkownika o wykryciu infekcji, osobno
dla  infekcji  wykrytych  wewnatrz
protokotu POP3, SMTP i FTP. W
przypadku SMTP i FTP ponadto ma by¢
mozliwos¢ zdefiniowania  3-cyfrowego
kodu odrzucenia.

1. Producent ma udostepnia¢ mechanizm

klasyfikacji poczty elektronicznej
okreélajacy czy jest pocztg niechciang
(SPAM).
2. Ochrona antyspam ma dziata¢ w oparciu
o:
a. biate/czarne listy,
b. DNS RBL,
OCHRONA c. heurystyczny skaner.

ANTYSPAM 3. W przypadku ochrony w oparciu o DNS

RBL administrator moZe modyfikowac
liste serweréw RBL lub skorzystac z
domyéinie wprowadzonych przez
producenta serwerdow. Moize takie
definiowac dowolng ilosé
wykorzystywanych serweréw RBL.

4. Wpis w nagtowku wiadomosci
zaklasyfikowanej jako spam ma byc w
formacie zgodnym z formatem programu
Spamassassin.

1. Urzadzenie ma posiadac wbudowany
serwer VPN umozliwiajgcy budowanie

WIRTUALNE SIECI potaczen VPN typu client-to-site (klient

PRYWANTE (VPN) mobilny - lokalizacja) lub site-to-site
(lokalizacja-lokalizacja).

2. Odpowiednic kanaly VPN moina

budowac w oparciu o:

a. PPTP VPN,
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b. IPSec VPN,
c SSL VPN.

3. Urzadzenie ma posiadac¢ funkcjonalnosc
przetaczenia tunelu na fgcze zapasowe na
wypadek  awarii {gcza  dostawcy
podstawowego (VPN Failover).

4, Urzadzenie ma posiada¢ wsparcie dla
technologii XAuth, Hub ‘n’ Spoke oraz
modconf.

FILTR ADRESOW
URL

1. Urzadzenie ma posiada¢ wbudowany filtr
URL.

2. Filtr URL ma dziata¢ w oparciu o
klasyfikacje URL dostarczang przez
producenta rozwigzania zawierajacg co
najmniej 50 kategorii tematycznych stron
internetowych.

3. Administrator musi mie¢ mozliwosc
dodawania wiasnych kategorii URL.

4. Urzadzenie nie jest limitowane pod
wzgledem kategorii URL dodawanych
przez administratora.

5. Modut filtra URL, wspierany przez HTTP
PROXY, musi byc zgodny z protokotem
ICAP co najmniej w trybie REQUEST.

6. Administrator posiada mozliwosc
zdefiniowania  akcji w  przypadku
zaklasyfikowania danej strony do
konkretnej kategorii. Do wyboru jest
jedna z trzech akgji:

a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu
URL,

o blokowanie dostepu do adresu URL

oraz wyswietlenie strony HTML zdefiniowanej
przez administratora.

7. Filtrowanie URL musi uwzglednia¢ takie
komunikacje po protokole HTTPS.

8. Motliwos¢ identyfikacji oraz blokowanie
przesytanych danych z wykorzystaniem
typu MIME,

S. Motliwos¢ stworzenia bialej listy stron
dostepnych poprzez HTTPS, ktore nie
bedg deszyfrowane.

UWIERZYTELNIA
NIE

1. Urzadzenie ma zezwalac na
uruchomienie systemu uwierzytelniania
uzytkownikow w oparciu o:

a. lokalng baze

Strona62z75




uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze
uzytkownikow (zewnetrzny LDAP) ,

C. integracje z serwerem
Microsoft Active Directory.

Rozwigzanie ma zezwalac na
uruchomienie specjalnego portalu, ktory
umoiliwia

autoryzacje w oparciu o protokoty:

a. SSL,
b. Radius,
e Kerberos.
Autoryzacja uzytkownikow z

wykorzystaniem uzytkownikéw Microsoft
Active Directory nie wymaga instalacji
agenta na serwerze AD ani modyfikacji
schematu domeny.

ADMINISTRACIA
tACZAMI oD

Urzadzenie ma posiadaé wsparcie dia
mechanizmow rownowazenia obcigienia
taczy do sieci Internet (tzw. Load
Balancing).

Mechanizm rownowaienia obcigzenia
tacza internetowego ma dziatac w
oparciu o nastepujace dwa mechanizmy:

DOSTAWCOW a. réwnowazenie wzgledem
Ustus adresu Zrodtowego,
INTERNETOWYCH
(5P, b. rownowaienie wzgledem
adresu zrodlowego i docelowego
(potaczenia).
Urzadzenie ma posiada¢c mechanizm
przetaczenia na tgcze zapasowe W
przypadku awarii facza podstawowego.
Urzadzenie posiada wbudowany serwer
DHCP z motliwosciga przypisywania
adresu IP do adresu MAC karty sieciowej
stacji roboczej w sieci
POZOSTALE . L & .
USLUGI | Urzadzenie musi pozwalac na przesytanie
. P
FUNKCIE zapytarn DHCP do zewnetrznego serwera
ROZWIAZANIA DHCP — DHCP Relay

Urzgdzenie musi by¢ wyposazone w
klienta ustugi SNMP w wersji 1,2 3.
Urzadzenie musi posiada¢ ustuge klienta
NTP.

Urzadzenie musi posiadac DNS Proxy.

ADMINISTRACJA
URZADZENIEM

dostarczac w
narzedzie

Producent musi
podstawowej licencji
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administracyjne pozwalajgce na podglad
pracy urzadzenia, monitoring w trybie
rzeczywistym stanu urzadzenia.

2. Konfiguracja urzagdzenia ma by¢ mozliwa
z wykorzystaniem polskiego interfejsu
graficznego.

3. Interfejs  konfiguracyjny musi  by¢
dostepny poprzez przegladarke
internetowg a komunikacja musi byc
zabezpieczona za pomocg protokotu
https.

4. Komunikacja moze odbywac sie na porcie
innym niz https (443 TCP).

5. Urzadzenie moie by¢ zarzadzane przez
dowolng liczbe  administratorow 2z
roznymi (takze nakiadajgcymi  sie)
uprawnieniami.

6. Urzadzenie ma  mie¢  mozliwosc
eksportowania logéw na zewnetrzny
serwer (syslog).

RAPORTOWANIE

1. Urzadzenie ma by¢ dostarczone wraz z
dedykowanym systemem do
raportowania.

2. Narzedzie raportujgce musi by¢ oparte o
darmowy system np. system 2z rodziny
Linux.

3. Interfejs uzytkownika musi by¢ dostepny
poprzez przegladarke internetowa.

4. Interfejs uzytkownika narzedzia
raportujgcego ma byc dostepny co
najmniej w jezykach Polskim i Angielskim.

5. Przesytanie logéw pomiedzy urzadzeniem
a narzedziem  raportujagcym  musi
odbywac sie za pomoca protckotu syslog.

6. Narzedzie raportujgce musi posiadac
mozliwos¢ automatycznej aktualizacji
swoich komponentéw z Internetu bez
ingerencji uzytkownika.

7. Rozwigzanie musi posiada¢ mozliwosc
wygenerowania raportéw graficznych, na
podstawie zebranych logow, w tym co
najmniej:

a. raporty WEB zawierajace informacje
0 co najmniej: odwiedzanych stronach WWW,
ilosci potaczen do tych stron, ilosci pobranych
danych, kategoriach tematycznych (do ktérych
nalezg odwiedzane strony), uzytkownikach,
ktérzy faczyli sie z danymi adresami oraz
adresach IP z ktorych wchodzono na owe
strony,

b. raporty pasywnego skanera sieci,
zawierajgce informacje o co najmniej:

wykrytych  zagrozeniach, aplikacjach, w
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ktorych zostaty wykryte podatnosci, typach
programéw, w ktorych wykryto podatnosci,

poziomie waznosci wykrytych zagrozen,

o raporty IPS zawierajace informacje o
co najmniej: wykrytych przez IPS zagrozeniach,
adresach Zrédtowych i adresach docelowych

hostdw, ktorych te zagrozenia dotycza.

8. Raporty pgraficzne muszg oferowac

mozliwosc:
A przeszukiwania zgromadzonych
informacji,
b. wyswietlenia zgromadzonych

informacji, dla wybranego: dnia, tygodnia,

miesiaca,

C. eksportu do zewnetrznych plikéw

obstugujgcych format PDF oraz CSV.

9. Narzedzie raportujgce musi umoiliwiac
przegladanie zgromadzonych logow, oraz
dawaé¢ mozliwos¢ ich filtrowania po
parametrach co najmniej takich jak:
protokét, irédiowy adres IP, docelowy
adres IP, port docelowy, nazwa
docelowa, czas {od-do), nazwa
uzytkownika, akcja.

10. Przegladarka logéw  musi  dawac
motzliwosc ukrycia kolumn z informacjami
zbednymi dia administratora.

11. Narzedzie raportujagce musi posiadac
mozliwos¢  tworzenia  wielu  kont
uzytkownikéw.

12. Narzedzie raportujgce musi umozliwiac
prace wielu uzytkownikow jednoczesnie.

13. Narzedzie raportujgce  musi  byc
dostarczane w ramach podstawowej
licencji na urzadzenie, bez dodatkowych
oplat.

1. Urzadzenie ma by¢ wyposazone w dysk
twardy o pojemnosci co najmniej 120 GB.
2. Liczba portow Ethernet 10/100/1000 -

min. 12.
PARAMETRY

SPRZETOWE 3. Urzadzenie musi posiadac funkcjonalnosc

budowania pofaczen z Internetem za
pomoca modemu.

4. Urzadzenie pozwala na uiycie nie mniej
niz 8 niezaleznych taczy WAN.

5. Przepustowos¢  Firewalla wraz 2
wiaczonym systemem IPS — min. 1 500

Strona 65275




Mbps.

6. Minimalna przepustowosc¢ tunelu VPN
przy szyfrowaniu AES wynosi min. 350
Mbps.

7. Maksymalna liczba tuneli VPN IPSec nie
moze by¢ mniejsza niz 1000.

8. Obstuga min. 512 VLAN-Ow.

S, Maksymalna liczba réwnoczesnych sesji
wynosi min. 600 000.

10, Urzadzenie musi dawac mozliwosc
budowania klastrow wysokiej
dostepnosci HA co najmniej w trybie
Active-Passive,

11. Urzadzenie jest nielimitowane na
uzytkownikéw,

5 lat liczona od momentu podpisania
protokolu przekazania, z czasem reakcji 4

Gwarancja godziny, nie krétsza niz 3 lata od podpisania
koAcowego protokolu przekazania catego
systemu

Oswiadczenia Dofaczy¢  oswiadczenie  Producenta lub

Wykonawcy, ze:

1. Oferowany sprzet bedzie pochodzit z
biezacej produkcji 2013roku i zakupiony
zostanie od Autoryzowanego Dystrybutora
sprzetu w Polsce.

2. Serwis gwarancyjny sSwiadczony bedzie
przez sie¢ serwisowa Producenta sprzetu.

3. Wykonawca w momencie dostawy sprzetu
dostarczy oryginalne dokumenty gwarancyjne
Producenta potwierdzajgce warunki i okres
udzielanej gwarancji.

33, URZADZENIE KLASY UTM W ZA]EZDNIACH

Profiugenti e ...Model:..
Nazwa Wymagania minimalne Oferowane
parametru

Architektura Zintegrowana

Firewall klasy Stateful Inspection.
Urzadzenie ma obstugiwac translacje
adresow NAT, PAT, 1-PAT.

3. Urzadzenie ma dawa¢ mozliwosc

ZAPORA ustawienia trybu pracy jako router

KORPORACYINA warstwy trzeciej, jako bridge warstwy
drugiej oraz hybrydowo (czes¢ jako
router, a czesc jako bridge).

4. Interface (GUI) do konfiguracji firewalla
ma umozliwia¢ tworzenie odpowiednich
regul przy uzyciu prekonfigurowanych
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obiektow. Przy zastosowaniu takiej
technologii osoba administrujgca ma
mie¢ mozliwosé okreslania parametrow
pojedynczej reguty (adres zrodiowy,
adres docelowy etc.) przy wykorzystaniu
obiektéw okreslajacych ich  logiczne
przeznaczenie.

5. Administrator ma mozliwosc
zdefiniowania minimum 10 réinych
zestawodw regul na firewall'u.

6. Edytor regut na firewallu ma posiadac
wbudowany analizator regul, ktary
eliminuje sprzecznosci w konfiguracji
regut  lub  wskazuje na uzycie
nieistniejacych elementow (obiektéw).

7. Firewall ma umozliwiac uwierzytelnienie i
autoryzacje uiytkownikéw w oparciu o
baze lokalng, zewnetrzny serwer RADIUS,
LDAP (wewnetrzny i zewnetrzny) lub przy
wspotpracy z uwierzytelnieniem
Windows 2k (Kerberos).

1. System detekgji i prewencji wiaman (IPS)
ma by¢é zaimplementowany w jadrze
systemu | ma wykrywaé¢ wtamania oraz
anomalia w ruchu sieciowym przy
pomocy analizy protokotéw, analizy
heurystycznej oraz analizy w oparciu ¢
sygnatury kontekstowe,

2.  Modut IPS musi by¢ opracowany przez
producenta urzadzenia. Nie dopuszcza sig
aby modul IPS  pochodzit  od
zewnetrznego dostawcy.

3. Modul IPS musi zabezpieczac przed co
najmniej 10 000 atakow i zagrozen.

INTRUSION 4. Modul IPS ma nie tylko wykrywac ale
PREVENTION rowniez usuwac szkodliwg zawartosc w
SYSTEM (IPS) kodzie HTML oraz Javascript Zadanej

przez uzytkownika strony internetowe;.

5. Urzadzenie ma mieé mozliwosc inspekcji
ruchu tunelowanego wewnatrz protokotu
SSL, co najmniej w zakresie analizy
HTTPS, FTPS, POP3S oraz SMTPS.

6. Administrator urzgdzenia ma miec
mozliwosé¢ konfiguracji jednego z trybow
pracy urzadzenia, to jest: IPS, IDS lub
Firewall dla wybranych adreséw IP
(Zrédtowych i docelowych),
uzytkownikow, portdw (irédtowych i
docelowych) oraz na podstawie pola
DSCP.

4. Urzadzenie ma  miec  moiliwosc
ksztattowania pasma w oparciu o
priorytezacje ruchu oraz minimalng i

KSZTAETOWANIE
PASMA  (Traffic
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Shapping) maksymalng wartos¢ pasma.

5. Ograniczenie pasma lub priorytezacja ma
by¢ okreslana wzgledem regulty na
firewallu w odniesieniu do pojedynczego

potaczenia, adresu P lub
autoryzowanego uzytkownika oraz pola
DSCP.

6. Rozwigzanie ma umoiliwia¢ tworzenie
tzw. kolejki nie majacej wplywu na
ksztattowanie pasma a Jjedynie na
sledzenie  konkretnego typu ruchu
(monitoring).

1. Rozwigzanie ma zezwalac na
zastosowanie jednego z co najmniej
dwoch skanerow antywirusowych
dostarczonych przez firmy trzecie (innych
niz producent rozwigzania).

2. Co najmniej jeden z dwoch skanerow
antywirusowych ma by¢ dostarczany w
ramach podstawowej licencji.

3. Administrator ma mie¢ moiliwosc

OCHRONA okreslenia maksymalnej wielkosci pliku

ANTYWIRUSOWA jaki bedzie poddawany analizie skanerem
antywirusowym.

4. Administrator ma mie¢ mozliwosc
zdefiniowania tresci komunikatu dla
uzytkownika o wykryciu infekcji, osobno
dla  infekcji  wykrytych  wewnatrz
protokofu POP3, SMTP i FIP. W
przypadku SMTP i FTP ponadto ma byc
mozliwoé¢ zdefiniowania 3-cyfrowego
kodu odrzucenia.

1. Producent ma udostepnia¢c mechanizm

klasyfikacji poczty elektronicznej
okreslajacy czy jest poczta niechciang
(SPAM).
2. Ochrona antyspam ma dziatac w oparciu
o:
a. biate/czarne listy,
OCHRONA b. DNS RBL,
ANTYSPAM
G heurystyczny skaner,

3. W przypadku ochrony w oparciu o DNS
RBL administrator moze modyfikowac
liste serweréw RBL lub skorzystat z
domysinie wprowadzonych przez
producenta serweréw. Moie takie
definiowac dowolng ilos¢
wykorzystywanych serwerow RBL.

4. Whpis w nagtéwku wiadomosci
zaklasyfikowanej jako spam ma byé w
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formacie zgodnym z formatem programu
Spamassassin.

1. Urzadzenie ma posiadac wbudowany
serwer VPN umoiliwiajgcy budowanie
potaczen VPN typu client-to-site (klient
mobilny — lokalizacja) lub site-to-site
(lokalizacja-lokalizacja).

2. Odpowiednioc kanmaty VPN moina
budowac w oparciu o:

WIRTUALNE SIECI a. PPTP VPN,
PRYWANTE (VPN) b. IPSec VPN,
c. SSL VPN.

3. Urzadzenie ma posiadac¢ funkcjonalnosc
przetgczenia tunelu na tacze zapasowe na
wypadek  awarii tgcza  dostawcy
podstawowego (VPN Failover).

4. Urzadzenie ma posiada¢ wsparcie dla
technologii XAuth, Hub ‘n’ Spoke oraz
modconf.

1. Urzadzenie ma posiada¢ wbudowany filtr
URL.

2. Filtr URL ma dziata¢ w oparciu o
klasyfikacje URL dostarczang przez
producenta rozwigzania zawierajacg co
najmniej 50 kategorii tematycznych stron
internetowych.

3. Administrator musi mieé¢ mozliwosc
dodawania wiasnych kategorii URL.

4. Urzadzenie nie jest limitowane pod
wzgledem kategorii URL dodawanych
przez administratora.

FILTR ADRESOW 5. Modut filtra .URL: wspierany przez HTTP
URL PROXY, musi byé zgodny 2z protokotem
ICAP co najmniej w trybie REQUEST.

6. Administrator posiada mozliwosc
zdefiniowania  akcji w  przypadku
zaklasyfikowania danej strony do
konkretnej kategorii. Do wyboru jest
jedna z trzech akcji:

a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu
URL,

i blokowanie dostepu do adresu URL

oraz wyswietlenie strony HTML zdefiniowanej
przez administratora.

7. Filtrowanie URL musi uwzgledniac takie
komunikacje po protokole HTTPS.
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Mozliwoéé identyfikacji oraz blokowanie
przesylanych danych z wykorzystaniem
typu MIME.

Moiliwos¢ stworzenia biatej listy stron
dostepnych poprzez HTTPS, ktére nie
bedg deszyfrowane.

UWIERZYTELNIA
NIE

Urzadzenie ma zezwalac na
uruchomienie systemu uwierzytelniania
uzytkownikéw w oparciu o:

a. lokalng baze
uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze
uzytkownikow (zewnetrzny LDAP) ,

C. integracje 2z serwerem
Microsoft Active Directory,

Rozwigzanie ma zezwalac na
uruchomienie specjalnego portalu, ktory
umotliwia

autoryzacje w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.
Autoryzacja uiytkownikéw b4

wykorzystaniem uzytkownikow Microsoft
Active Directory nie wymaga instalacji
agenta na serwerze AD ani modyfikacji
schematu domeny.

ADMINISTRACIA
tACZAMI oD

Urzadzenie ma posiadaé wsparcie dla
mechanizmow rownowazenia obcigzenia
taczy do sieci Internet (tzw. Load
Balancing).

Mechanizm rownowazenia obcigzenia
facza internetowego ma dzialac w
oparciu o nastepujace dwa mechanizmy:

DOSTAWCOW a, rownowazenie wzgledem
UStUG ;s
adresu Zrodtowego,
INTERNETOWYCH
(=R): b. rownowazenie wzgledem
adresu Zrodlowego i docelowego
(polaczenia).
Urzgdzenie ma posiada¢ mechanizm
przelgczenia na lacze zapasowe w
przypadku awarii fgcza podstawowego.
POZOSTALE Urzadzenie posiada wbudowany serwer
USLUGI 1 DHCP z motliwoscia przypisywania
FUNKCIE adresu IP do adresu MAC karty sieciowej
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ROZWIAZANIA stacji roboczej w sieci

2. Urzadzenie musi pozwalac na przesytanie
zapytarh DHCP do zewnetrznego serwera
DHCP — DHCP Relay

3. Urzadzenie musi by wyposaione w
klienta ustugi SNMP w wersji 1,21 3.

4. Urzadzenie musi posiadac ustuge klienta
NTP.

5. Urzadzenie musi posiadac DNS Proxy.

1. Producent musi dostarczac w
podstawowej licencji narzedzie
administracyjne pozwalajace na podglad
pracy urzadzenia, monitoring w trybie
rzeczywistym stanu urzgdzenia.

2. Konfiguracja urzadzenia ma by¢ mozliwa
z wykorzystaniem polskiego interfejsu
graficznego.

3. Interfejs konfiguracyjny musi  byc
dostepny poprzez przegladarke

ADMINISTRACIA internetowg a komunikacja musi byc
URZADZENIEM zabezpieczona za pomocy protokolu
https.
4. Komunikacja moie odbywac sie na porcie
innym niz https (443 TCP).

5. Urzadzenie moze byc zarzadzane przez
dowolng liczbe administratorow z
réoznymi  (takze nakiadajacymi  sie)
uprawnieniami,

6. Urzadzenie ma mie¢c  mozliwosc
eksportowania logow na zewnetrzny
serwer (syslog).

1. Urzadzenie ma byc dostarczone wraz 2
dedykowanym systemem do
raportowania.

2. Narzedzie raportujace musi by¢ oparte o
darmowy system np. system z rodziny
Linux,

3. Interfejs uzytkownika musi byc dostepny
poprzez przegladarke internetowg.

4. Interfejs uzytkownika narzedzia
raportujacege ma by¢ dostepny co
najmniej w jezykach Polskim i Angielskim.

5. Przesytanie logéw pomiedzy urzadzeniem
a narzedziem raportujgcym  musi

RAPORTOWANIE

odbywa¢ sie za pomoca protokolu syslog.

6. Narzedzie raportujace musi posiadac
mozliwos¢ automatycznej aktualizacji
swoich komponentéw z Internetu bez
ingerencji uzytkownika.

7. Rozwigzanie musi posiadaé mozliwosc
wygenerowania raportow graficznych, na
podstawie zebranych logdw, w tym co
najmniej:
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a. raporty WEB zawierajace informacje
o co najmniej: odwiedzanych stronach WWW,
ilosci polgczen do tych stron, iloéci pobranych
danych, kategoriach tematycznych (do ktérych
nalezg odwiedzane strony), uiytkownikach,
ktérzy taczyli sie z danymi adresami oraz
adresach IP z ktérych wchodzono na owe
strony,

b. raporty pasywnego skanera sieci,
zawierajgce informacje o co pajmniej:
wykrytych  zagrozeniach, aplikacjach, w
ktérych zostalty wykryte podatnosci, typach
programéw, w ktérych wykryto podatnosci,

poziomie waznosci wykrytych zagrozen,

C. raporty IPS zawierajgce informacje o
co najmniej: wykrytych przez IPS zagrozeniach,
adresach zrodlowych i adresach docelowych

hostow, ktérych te zagrozenia dotycza.

8. Raporty graficzne muszg oferowac

mozliwosc:
a. przeszukiwania zgromadzonych
informacji,
b. wyswietlenia zgromadzonych

informacji, dla wybranego: dnia, tygodnia,

miesigca,

c. eksportu do zewnetrznych plikow

obstugujgcych format PDF oraz CSV.

9. Narzedzie raportujgce musi umoiliwiac
przegladanie zgromadzonych logéw, oraz
dawaé¢ mozliwos¢ ich filtrowania po
parametrach co najmniej takich jak:
protokot, irodtowy adres IP, docelowy
adres [P, port docelowy, nazwa
docelowa, czas {od-do), nazwa
uzytkownika, akcja.

10. Przegladarka logéw  musi  dawac
mozliwosc ukrycia kolumn z informacjami
zbednymi dla administratora.

11. Narzedzie raportujace musi posiadac
mozliwos¢  tworzenia  wielu  kont
uzytkownikow.

12, Narzedzie raportujgce musi umozliwiac
prace wielu uzytkownikéw jednoczesnie.

13. Narzedzie raportujace  musi  byé
dostarczane w ramach podstawowej
licencji na urzadzenie, bez dodatkowych
optat.
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1. Urzadzenie musi byé pozbawione dysku

twardego, a oprogramowanie
wewnetrzne musi dziata¢ z wbudowanej
pamieci flash.

2. Liczba portéw Ethernet 10/100/1000 —
min. 5 w tym min. 3 routowalne.

3. Urzadzenie musi posiadac funkcjonalnosé
budowania pofgczen z Internetem za
pomoca modemu 3G,

4. Urzadzenie pozwala na uzycie nie mnigj
niz 4 niezaleznych taczy WAN.

i il 5. Przepustowosé¢  Firewalla wraz 2z
SPRZETOWE
wigczonym systemem IPS — min. 400
Mbps,
6. Minimalna przepustowost tunelu VPN
przy szyfrowaniu AES wynosi min. 100
Mbps.
7. Maksymalna liczba tuneli VPN IPSec nie
moze by¢ mniejsza niz 50.
8. Obstuga min. 64 VLAN-aw.
9. Maksymalna liczba rdwnoczesnych sesji
wynosi min. 75 000.
10. Urzadzenie jest nielimitowane na
uzytkownikow.
5 lat liczona od momentu podpisania
protokotu przekazania, z czasem reakcji 4
Gwarancja

godziny, nie krétsza niz 3 lata od podpisania
koricowego protokolu przekazania catego
systemu

Oswiadczenia

Dotaczy¢ oswiadczenie  Producenta lub
Wykonawcy, ze:

1. Oferowany sprzet bedzie pochodzit z
biezgcej produkcji 2013roku i zakupiony
zostanie od Autoryzowanego Dystrybutora
sprzetu w Polsce,

2. Serwis gwarancyjny swiadczony bedzie
przez sie¢ serwisowa Producenta sprzetu.

3. W przypadku nie wywigzywania sie 2
obowiagzkow gwarancyjnych firmy
serwisujgcej, przejmie na siebie wszelkie
zobowigzania zwigzane z gwarancjg (dotyczy
o$wiadczen Producenta)

4. Wykonawca w momencie dostawy sprzetu
dostarczy oryginalne dokumenty gwarancyjne
Producenta potwierdzajgce warunki i okres
udzielanej gwarancji.
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34. URZADZENIA KLASY ACCESS POINT
Producentisinanm: ...Model:..
Nazwa Wymagania minimalne Oferowane
parametru
Rodzaij Acces Point — punkt dostepowy przeznaczony do

wewngatrz pomieszczen.

Architektura

sieci LAN Wireless IEEE 802.11g

Port LAN 2x 10/100BaseTX (RJ45) PoE
Typ ztacza

anteny 2XRP-SMA,

zewnetrznej

Rodzaj anteny

2 dBi dual-band 2.4/5 GHz omnidirectional

Moc
wbudowanej
anteny

Min. 2 dBi

Moc nadajnika

Maksymalna moc nadajnika dla 802.11a 12 dBm
Maksymalna moc nadajnika dla 802.11b 18 dBm
Maksymalna moc nadajnika dla 802.11g 13 dBm

Bezpieczernstwo

UL 2043IEC 60950-1EN 60950-1EN 60601-1-2

Radio Single (a/b/g)
Tryb

"V_ RrRgY Client access, Local mesh, Packet capture
radia
Tryb pracy ‘ e

i Autonomiczny lub z kontrolerem Acces Pointow

Acces Point
Dostepne
szybkosci 54 Mb/s
transmisji

Czestotliwosc

2.412-2.472 GHz (kanaty 1- 13 )
5.180 - 5.240 GHz (kanaly 36 - 48 )

g;st';’f:;“'[ane |+ hatf/full duplex
o |EEE 802.3af - Power over Ethernet
standardy
1smpesatary Praca 0°C to 50°C), spoczynek (-40°C to 80°C)
pracy
IEEE 802.11a High Speed Physical Layer in the 5
GHz Band
IEEE 802.11b Higher-Speed Physical Layer
Spetniane Extension in the 2.4 GHz Band
standardy i | IEEE 802.11d Global Harmonization
protokoty IEEE 802.11g Further Higher Data Rate
Extension in the 2.4 GHz Band
IEEE 802.111 Medium Access Control (MAC)
Security Enhancements
Zasilanie Dotaczony zasilacz do Access Pointa
Wymiary [max] | Szerokos¢ 170 mm
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Wysokosc 50 mm

Glebokosc 170 mm

Antena zewnetrzna o charakterystyce dookdlnej

Anteny i uzysku ok 15dBi wraz z niezbednym
okablowaniem 2szt.

5 lat liczona od momentu podpisania protokotu

: 04 3 7

Swatandi przekazania, z czasem reakcji 4 godziny, nie

krotsza niz 3 lata od podpisania koncowego
protokotu przekazania catego systemu

Oswiadczenia

Dolgczyé  oswiadczenie  Producenta  lub
Wykonawcy, ze:

1. Oferowany sprzet bedzie pochodzit z biezacej
produkcji 2013roku i zakupiony zostanie od
Autoryzowanego Dystrybutora sprzetu w Polsce,

2. Serwis gwarancyjny $wiadczony bedzie przez
sie¢ serwisowg Producenta sprzetu.

3. W przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych firmy serwisujacej,
przejmie na siebie wszelkie zobowigzania
zwiazane z gwarancjg (dotyczy oswiadczen
Producenta)

4. Wykonawca w momencie dostawy sprzetu
dostarczy oryginalne dokumenty gwarancyjne
Producenta potwierdzajagce warunki i okres
udzielanej gwarancji.

35,

DRUKARKA FISKALNA.

PrOGUCENE . .c.snismmsmrmnrmermsrmmniissims MOHBH e smamsassiians
Nazwa Wymagania minimalne Oferowane

parametru

Porty Port USB

Protokot obslugujace protokdl komunikacyjny POSNET

komunikacyjny

oraz Thermal

Obudowa

Wolnostojaca

Gwarancja

nie krétsza niz 3 lata od podpisania koncowego
protokotu przekazania catego systemu

Uwaga! Wykonawca moze dotgczy¢ dodatkowo dokumenty, ktére uzna za stosowne.

data i czytelny podpis lub podpis na pieczeci imiennej

osoby upowaznionej

do sktadania odwiadczen w imieniu Wykonawcy

Projekt wspotfinansowany przez Unie Europejska ze srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach Priorytetu Vill -
Bezpieczeristwo transportu i Krajowe sieci transportowe.
Dziatanie 8.3: Rozwdj inteligentnych systemow transportowych Programu Operacyjnego Infrastruktura i Srodowisko
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