Uchwata Nr 17/1V/2016

Zarzadu Miedzygminnego Zwiazku Komunikacyjnego w Jastrzebiu-
Zdroju
z dnia 26 kwietnia 2016 roku

w sprawie: przyjecia instrukcji ,Polityka Bezpieczenstwa” oraz ustalenia sposobu
zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych ze zbiorbw Miedzygminnego  Zwigzku
Komunikacyjnego z siedzibg w Jastrzebiu-Zdroju

Na podstawie art. 7 ust 1 pkt 2, art.7 ust.4, art. 8 pkt 2 oraz art.15 ust.1 pkt 10 ustawy o publicznym
transporcie zbiorowym (Dz.U. z 2011 roku, Nr 5 poz.13), art. 73 ustawy z dnia 8 marca 1990 roku
o0 samorzadzie gminnym (tekst jednolity z 2013 roku, Dz. U. poz. 594 z pdzn. zm.) oraz § 18 pkt 1

Statutu Miedzygminnego Zwigzku Komunikacyjnego w Jastrzebiu-Zdroju

Zarzad Zwigzku uchwala:

§1

1. Przyjaé instrukcje ,Polityka Bezpieczenistwa” w Miedzygminnym Zwigzku
Komunikacyjnym z siedziba w Jastrzebiu-Zdroju wraz z zatgcznikami
a stanowigcg Zatgcznik nr 1 do niniejszej uchwaty.

2. Przyja¢ ,Instrukcje Zarzadzania  Systemem Informatycznym”  wraz
z zatgcznikami a stanowigcg Zatgcznik nr 2 do niniejszej uchwaty.

3. Powierzy¢ prawa i obowigzki Administratora Danych Osobowych Dyrektorowi
Biura Zwigzku.

§2

Wykonanie uchwaty powierza sie Przewodniczgcemu Zarzadu.

§3
Traci moc uchwata nr 36/X/2011 z dnia 05 pazdziernika 2011 roku.
§4

Uchwata wchodzi w zycie z dniem podjecia.

Andrfej Koczar
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Zatgcznik nr 1

do uchwaty Zarzqdu nr 17/1V/2016
z dnia 26.04.2016 r.

POLITYKA BEZPIECZENSTWA

Zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII
z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)
wdraza dokument o nazwie ,,Polityka Bezpieczeristwa”. Zapisy tego dokumentu wchodzg w zycie

z dniem 26.04.2016

§1.
Polityka bezpieczeristwa w zakresie ochrony danych osobowych w Miedzygminnym Zwiazku
Komunikacyjnym z siedzibg w Jastrzebiu-Zdroju , okreéla zasady przetwarzania danych osobowych oraz
érodki techniczne i organizacyjne zastosowane dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych osobowych. Polityka bezpieczenstwa stuzy zapewnieniu wysokiego poziomu
bezpieczeristwa przetwarzanych danych. Polityka bezpieczenstwa dotyczy danych osobowych
przetwarzanych w zbiorach manualnych oraz w systemach informatycznych.

§2

llekro¢ w ,,Polityce Bezpieczeristwa” jest mowa o:

1. zbiorze danych - rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,

2. przetwarzaniu danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwfaszcza te, ktére wykonuje sig w systemach informatycznych,

3. systemie informatycznym - rozumie sig¢ przez to zespSt wspotpracujgcych ze soba urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

4. zabezpieczeniu danych w systemie informatycznym - rozumie sig przez to wdrozenie i eksploatacje
stosownych $rodkéw technicznych i organizacyjnych zapewniajacych ochrone danych przed ich
nieuprawnionym przetwarzaniem,

5. usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub takg ich modyfikacje,
ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza,

6. administratorze danych - rozumie sie przez to organ, jednostke organizacyjna, podmiot lub osobe,
o ktérych mowa w art. 3, decydujace o celach i $rodkach przetwarzania danych osobowych,

7. administratorze bezpieczeristwa informacji — rozumie si¢ przez to osobg wyznaczong przez
Administratora Danych w celu nadzorowania i przestrzegania zasad ochrony, o ktérych mowa w ust.
1, chyba, ze Administrator Danych sam wykonuje te czynnosci.

8. podmiocie — rozumie sig przez to spétke prawa handlowego, podmiot gospodarczy nie posiadajacy
osobowosci prawnej, jednostke budzetowsg;

§3.

Administrator Danych wyznacza Administratora Bezpieczenstwa Informacji w celu nadzorowania i
przestrzegania zasad ochrony, o ktérych mowa w USTAWIE z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych. Upowaznienie dla Administratora Bezpieczeristwa Informacji oraz zakres obowigzkéw okresla
zatacznik do ,Polityki Bezpieczeristwa” nr 1.



§4.

Wykaz budynkdw, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktérym przetwarzane sg dane
osobowe okreéla zatacznik do ,,Polityki Bezpieczeristwa” nr 2.

§%.

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych
danych okresla zatacznik do ,,Polityki Bezpieczeristwa” nr 3.

§6.

Opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegélnych pdl informacyjnych i powiazania
miedzy nimi oraz sposob przeptywu danych pomigdzy poszczegdlnymi systemami okresla zatacznik
do ,,Polityki Bezpieczenstwa” nr 4.

§7.

W podmiocie dba sig o to, aby dane osobowe w formie papierowej byty niedostepne dla oséb
nieupowaznionych. Dokumenty znajduja sie¢ w pomieszczeniu zamykanym na klucz, do ktorego dostep maja
tylko osoby posiadajgce aktualne upowaznienie do przetwarzania danych osobowych.

§8.

Do przetwarzania danych dopuszczone sa wytacznie osoby posiadajace upowaznienie nadane przez
Administratora Danych. Administrator Danych stosuje $rodki techniczne i organizacyjne zapewniajgce
ochrone przetwarzanych danych osobowych odpowiednia do zagrozeri oraz kategorii danych objetych
ochrona, a w szczegélnosci zabezpiecza dane przed ich udostgpnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utraty,
uszkodzeniem lub zniszczeniem. Administrator Danych nadaje uprawnienia pracownikom, ktorzy
przetwarzaja dane poprzez podpisanie upowaznienia, ktére stanowi zatacznik nr 5 do ,Polityki
Bezpieczeristwa”. Prowadzona jest dokumentacja opisujgca sposéb przetwarzania danych w podmiocie, a
w szczegolnosci:
1. Ewidencja oséb przetwarzajacych dane w podmiocie posiadajacych upowaznienie — zatacznik nr 6
do ,,Polityki Bezpieczenstwa”.
2. Zestawienie danych osobowych. Kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu
sg przekazywane — zatacznik nr 7 do ,Polityki Bezpieczeristwa”.
3. Okreélenie ¢rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych - zatacznik nr 8 do ,, Polityki Bezpieczenstwa”.

§9.

Na wniosek osoby, ktérej dane dotycza, Administrator Danych jest  obowigzany,
w terminie 30 dni, poinformowa¢ o przystugujacych jej prawach oraz udzieli¢, odnosnie do jej danych
osobowych, informacji.

§10.

Administrator Danych moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na pi$mie,
przetwarzanie danych osobowych w podmiocie. Podmiot ten moze przetwarza¢ dane wyfgcznie w zakresie i
celu przewidzianym w umowie.

§11.

Sposdb zabezpieczenia oraz przetwarzania danych w systemie informatycznym reguluje Instrukcja
Zarzadzania Systemem Informatycznym.



§12.

W sprawach nieuregulowanych w niniejszej ,Polityce Bezpieczenstwa” majg zastosowanie odpowiednie
przepisy ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. oraz ROZPORZADZENIA MINISTRA
SPRAW WEWNETRZNYCH | ADMINISTRACII z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych, oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych

§13.

Deklaracja intencji, cele i zakres polityki bezpieczeristwa

1. Administrator Danych wyraza petne zaangazowanie dla zapewnienia bezpieczeristwa
przetwarzanych  danych  osobowych oraz wsparcie dla  przedsiewzie¢  technicznych
i organizacyjnych zwigzanych z ochrong danych osobowych.

2. Polityka okresla podstawowe zasady bezpieczerstwa i zarzadzania bezpieczeristwem systemow, w
ktorych dochodzi do przetwarzania danych osobowych.

3. Polityka dotyczy wszystkich danych osobowych przetwarzanych w podmiocie, niezaleznie
od formy ich przetwarzania (zbiory ewidencyjne, systemy informatyczne) oraz od tego czy dane s3
lub moga byé przetwarzane w zbiorach danych.

4. Polityka ma zastosowanie wobec wszystkich komorek organizacyjnych w tym oddziatow,
samodzielnych stanowisk pracy i wszystkich proceséw przebiegajgcych w ramach przetwarzania
danych osobowych.

5. Celem Polityki jest przetwarzanie zgodnie z przepisami danych osobowych przetwarzanych
w podmiocie oraz ich ochrona przed udostepnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniong, przetwarzaniem 2z naruszeniem przepiséw okresdlajacych zasady
postepowania przy przetwarzaniu danych osobowych oraz przed uszkodzeniem, zniszczeniem lub
nieupowazniong zmiang.

6. Ze wzgledu na nieustannie zmieniajace si¢ zagrozenia przetwarzania danych o osobowych
i zmiany prawa niniejsza polityka moze by¢ dokumentem dynamicznie zmieniajacym sie
w czasie. Uaktualnienia procedur ochrony, oprogramowania i innych parametrow stosowanych przy
przetwarzaniu danych osobowych znajduja na biezaco odzwierciedlenie funkcjonalne
W niniejszej Polityce.

7. Cele Polityki realizowane sg poprzez zapewnienie danym osobowym nastepujacych cech:

a) poufnosci - whasciwosci zapewniajacej, ze dane nie s3 udostgpniane nieupowaznionym
podmiotom;

b) integralnosci - wtasciwosci zapewniajacej, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposéb nieautoryzowany;

c) rozliczalnosci - wiasciwosci zapewniajacej, ze dziafania podmiotu operujacego na danych
osobowych moga by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi;

d) ciggtosci - zdolnosci do niezaktéconego ich przetwarzania, bez przerw uniemotliwiajacych ich
udostepnianie osobom upowaznionym.

8. Dla skutecznej realizacji Polityki Administrator Danych zapewnia:
a) odpowiednie do zagrozen i kategorii danych objetych ochrong, S$rodki techniczne
i rozwigzania organizacyjne;
b) szkolenia w zakresie przetwarzania danych osobowych i sposobow ich ochrony;



c) kontrole i nadzér nad przetwarzaniem danych osobowych;

d) monitorowanie zastosowanych $rodkéw ochrony;

e) ciagte $ledzenie zmieniajacych sig zagrozen wewnetrznych i zewnetrznych, takze
uwzglednianie zmieniajgcego si¢ prawa;

f) kontrole i nadzér nad przetwarzaniem danych osobowych przez podmioty trzecie, ktorym
dane zostaty udostepnione lub powierzone.

9. Monitorowanie przez Administratora Danych zastosowanych $rodkéw ochrony obejmuje m.in.
dziatania uzytkownikéw, naruszanie zasad dostgpu do danych, zapewnienie integralnosci plikow oraz
ochrone przed atakami zewnegtrznymi oraz wewngtrznymi.

10. Administrator Danych lub osoba przez niego upowazniona wdraza wszystkie niezbedne dokumenty

wynikajace z zapiséw ustawy oraz innych przepisow majacych zastosowania przy przetwarzaniu
danych osobowych.

;}' M
I 6%
1; / e !} "'\) . Y:“( \J 4

{

RADCA/PRAWNY

Hzej Koczer



Jastrzebie Zdrgj........cccceenu.
miejscowosc i data

Upowaznienie dla Administratora Bezpieczenstwa Informacji oraz zakres obowigzkow

zatacznik nr 1 do ,Polityki Bezpieczeristwa”

Na podstawie § 2. Polityki Bezpieczenstwa z dnia 26.04.2016 zgodnie z zatozeniami
ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII
z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych

Na podstawie art. 36a ust. 1 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r. (Dz. U. z
2014 r. poz. 1182, 1662)

Administrator Danych ..., — Dyrektor Biura MZK powotuje w podmiocie
Miedzygminnym Zwigzku Komunikacyjnym z siedzibg w Jastrzebiu-Zdroju NIP: 633-14-01-664

Administratora Bezpieczeristwa Informacji (imig i NAZWISKO) .........c..cccviuimimmiminmminisisisisiisisssssssnsen e

Upowaznienie jest wazne od chwili podpisania przez strony do dnia odwotania Administratora
Bezpieczenstwa Informacji przez Administratora Danych Osobowych.

Zgodnie z art. 36a ust.2 do zadan ABI nalezy:

1) zapewnianie przestrzegania przepisow o ochronie danych osobowych,

2) prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych,
z wyjatkiem zbioréw, o ktérych mowa w art. 43 ust. 1, zawierajagcego nazweg zbioru oraz informacje,
o ktérych mowa w art. 41 ust. 1 pkt 2—4a i 7 zgodnie z zapisami Rozporzadzenia Ministra Administracji
i Cyfryzacji z dnia 11 maja 2015 r. (Dz. U. 2015 poz. 745).

Administrator Bezpieczeristwa Informacji nadzoruje opracowanie i aktualizowanie dokumentacji, o
ktérej mowa w art. 36 ust. 2, oraz przestrzegania zasad w niej okreélonych. Jest odpowiedzialny za
przestrzeganie w podmiocie zapiséw Instrukcji Zarzgdzania Systemem Informatycznym. Administrator
Bezpieczeristwa Informacji prowadzi wszelka dokumentacje opisujaca spos6b przetwarzania danych w
podmiocie, a w szczegdlnosci:

zgodnie z § 4. ,Polityki Bezpieczeristwa”

Wykaz budynkéw, pomieszczeri lub czgsci pomieszczen, tworzgcych obszar, w ktorym przetwarzane s3
dane osobowe, ktéry okresla zatacznik do , Polityki Bezpieczeristwa” nr 2,

zgodnie z § 5., Polityki Bezpieczerstwa”

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych



do przetwarzania tych danych, ktory okreéla zatacznik do ,Polityki Bezpieczenstwa” nr 3,
zgodnie z § 6. ,Polityki Bezpieczenstwa”

Opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdlnych pol informacyjnych
i powiazania migdzy nimi oraz sposob przeptywu danych pomiedzy poszczegdlnymi systemami, ktory
okreéla zatacznik do ,Polityki Bezpieczeristwa” nr 4,

zgodnie z § 8. ,Polityki Bezpieczeristwa”

Ewidencje o0s6b przetwarzajacych dane w podmiocie posiadajacych upowaznienie
- zatacznik nr 6 do ,Polityki BezpieczeAstwa” oraz zestawienie danych osobowych z informacja kiedy i
przez kogo zostaty do zbioru wprowadzone oraz komu s3 przekazywane - zatacznik nr 7 do ,Polityki
Bezpieczenstwa”.

Administrator Bezpieczefistwa Informacji sprawdza zgodnosc przetwarzania danych osobowych z
przepisami o ochronie danych osobowych oraz opracowuje w tym zakresie sprawozdania dla
administratora danych lub na wniosek GIODO zgodnie z zapisami Rozporzadzenia Ministra Administracji
i Cyfryzacji z dnia 11 maja 2015 r. (Dz. U. 2015 poz. 745).

Administrator Bezpieczeristwa Informacji zapewnianie zapoznania os6b upowaznionych do
przetwarzania danych osobowych z przepisami o ochronie danych osobowych.

Administrator danych zapewnia $rodki i organizacyjng odrebnoé¢ Administratora Bezpieczenstwa
Informacji niezbedne do nalezytego wykonywania przez niego zadan wynikajacych z niniejszego
upowaznienia i przepiséw ustawy.

O$WIADCZENIE ADMINISTRATORA BEZPIECZENSTWA INFORMACII

Oéwiadczam, ze zapoznatem sie z trescig i obowigzkami wynikajacymi z tego upowaznienia oraz,
7e jako administrator bezpieczeristwa informacji, bede nadzorowat przestrzeganie zasad ochrony
danych w podmiocie Migdzygminnym Zwiazku Komunikacyjnym z siedzibg w Jastrzebiu-Zdroju zgodnie
z obowigzkami wynikajacymi z tego upowaznienia oraz ustawy 0 ochronie danych osobowych.

Oéwiadczam, ze spetniam wymogi dotyczace osoby powotanej na stanowisko Administratora
Bezpieczenstwa informacji tj.:

- nie bylam/bytem karana/y za umysine przestgpstwo,

- posiadam petng zdolnos¢ do czynnosci prawnych oraz korzystam z petni praw publicznych,

- posiadam odpowiednig wiedze z zakresu ochrony danych osobowych.

Administrator Bezpieczenstwa Informacji Administrator Danych Osobowych

Podpis Podpis
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Upowatznienie do przetwarzania danych osobowych zatacznik nr 5 do ,,Polityki Bezpieczeristwa”
2godnie z Art 37 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r.

............................................................................. — Dyrektor Biura MZK jako Administrator Danych
(o ] e nadaje upowaznienie do przetwarzania danych osobowych

w podmiocie Migdzygminny Zwigzek Komunikacyjny z siedzibg w Jastrzebiu-Zdroju dla:

Imiginazwisktiir @ . ccosmemmmmmmmarssmesoeinnasssoassss s s
Adres zamieszKania: = iciciisssessmsessssinssssvsssessanesisarassessansssonnnsiatnroansasses

NEPESELZ = iieieestiessissiessesss iR san i s S SO A5

StANOWISKO STUZDOWE: et e e e e s e e e e erar e e e e e en e e e e e naaes

Upowazniony otrzymuje dostep do ponizszych zasobéw danych osobowych w celu ich przetwarzania:

...............................................................................................................................................................

Upowaznienie nadaje sie do dnia: na czas petnienia obowigzkéw stuzbowych.

Ja nizej podpisany zobowiazuje sie do przestrzegania zasad panujacych w podmiocie w zakresie ochrony danych
osobowych a w szczegdlnosci ,Polityki Bezpieczeristwa” oraz respektowania zapisow Ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 r. Upowaznionego zobowiazuje sie do zapewnienia ochrony danych, zachowania
tajemnicy dotyczacej danych osobowych przetwarzanych w podmiocie oraz sposobéw zabezpieczen a takze zgtaszania
faktu naruszenia/zagrozenia zabezpieczer danych osobowych.

Oéwiadczam, ze zostatem(am) zapoznany(a) z przepisami Ustawy o ochronie danych osobowych (Dz. U. z 2014 r. poz.
1182,1662) oraz Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024
ze zm.).

Oéwiadczam, ze zostatem(am) poinformowany o grozacej, stosownie do przepiséw Rozdziatu 8 Ustawy o ochronie
danych osobowych, odpowiedzialnoici karnej. Niezaleznie od odpowiedzialnosci przewidzianej w wymienionych
przepisach, mam $wiadomo$é, ze naruszenie zasad ochrony danych osobowych, obowigzujacych w podmiocie moze
zosta¢ uznane za ciezkie naruszenie podstawowych obowigzkéw pracowniczych i skutkowal odpowiedzialnoscig
dyscyplinarng.

Administrator Danych
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Zatgcznik nr 2

do uchwaly Zarzqdu nr 17/IV/2016
zdnia 26.04.2016 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII
z dnia 29 kwietnia 2004 .

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych
wdraza dokument o nazwie , Instrukcja zarzadzania systemem informatycznym” zwany dalej ,instrukeja”.
Zapisy tego dokumentu wchodza w zycie z dniem 26.04.2016

llekroé w ,,instrukcji” jest mowa o:

1) podmiocie — rozumie sig przez to spétke prawa handlowego, podmiot gospodarczy nie posiadajacy
osobowosci prawnej, jednostke budzetowg;

2) ustawie — rozumie sig przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, zwang
dalej ,ustawg";

3) identyfikatorze uzytkownika — rozumie sig¢ przez to cigg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujagcy osobe upowazniong do przetwarzania danych osobowych w systemie

informatycznym;

4) hasle — rozumie sig¢ przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;

5) sieci telekomunikacyjnej — rozumie sie przez to siec telekomunikacyjng w rozumieniu art. 2 pkt 23
ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z péin. zm.)

6) sieci publicznej — rozumie sig przez to sie¢ publiczng w rozumieniu art. 2 pkt 22 ustawy z dnia 21 lipca
2000 r. — Prawo telekomunikacyjne;

7) teletransmisji — rozumie sig przez to przesytanie informacji za posrednictwem sieci telekomunikacyjnej

8) rozliczalnoéci — rozumie sie przez to wiasciwo$¢ zapewniajaca, ze dziatania podmiotu moga by¢
przypisane w spos6b jednoznaczny tylko temu podmiotowi;

9) integralnosci danych — rozumie sig przez to wtasciwos¢ zapewniajaca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposéb nieautoryzowany;

10) raporcie — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia zakresu i tresci
przetwarzanych danych;

11) poufnosci danych — rozumie si¢ przez to wiasciwo$¢ zapewniajacy, 7e dane nie sg udostepniane
nieupowaznionym podmiotom;

12) uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktdrego celem jest weryfikacja deklarowanej
tozsamosci podmiotu.

§1

Za przestrzeganie w podmiocie Migdzygminny Zwigzek Komunikacyjny z siedzibg w Jastrzebiu Zdroju
zapiséw ,instrukcji” odpowiedzialny jest Administrator danych lub zgodnie z zapisem §2 ,Polityki
Bezpieczenistwa” wyznaczony Administrator Bezpieczeristwa Informacji



§2

W zwigzku z tym, 2e w podmiocie Migdzygminnym Zwiazku Komunikacyjnym z siedzibg w Jastrzebiu Zdroju
przynajmniej jedno urzadzenie systemu informatycznego, stuzacego do przetwarzania danych osobowych,
potaczone jest z siecig publiczng, oraz uwzgledniajgc kategorie przetwarzanych danych i zagrozenia
wprowadza sie poziom bezpieczenstwa przetwarzania danych osobowych w systemie informatycznym na

poziomie wysokim, a w zwigzku z tym wprowadza sie ponizsze postanowienia:
|

Obszar, w ktory sg przetwarzane dane, zabezpiecza sig przed dostepem oséb nieuprawnionych na czas
nieobecnoéci w nim oséb upowaznionych do przetwarzania danych osobowych. Przebywanie o0s6b
nieuprawnionych w obszarze, w ktérym s3 przetwarzane dane, jest dopuszczalne za zgodg Administratora
Danych, Administratora Bezpieczeristwa Informacji lub w obecnosci osoby upowaznionej do przetwarzania
danych osobowych.

1. W systemie informatycznym stuzagcym do przetwarzania danych osobowych, przetwarza¢ dane moga
wytacznie osoby posiadajace aktualne upowaznienie nadane przez Administratora Bezpieczeristwa
Informacji. Uzytkownik przetwarzajacy dane po otrzymaniu upowaznienia oraz loginu i hasta jest
zobowiazany niezwtocznie dokona¢ zmiany hasta oraz zachowa¢ je w tajemnicy. Uzytkownik jest
zobowigzany do zmiany hasta nie rzadziej niz co 30 dni. Hasto nadane przez uzytkownika musi sktadac sig

z co najmniej z 8 znakéw, zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

2. Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie osoby,
wdwczas zapewnia sig, aby:

w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator oraz aby dostep
do danych byt mozliwy wyfacznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sig, w szczegoInosci przed:
1) dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego

epoprzez zainstalowanie programu antywirusowego o nazwie ESET Endpoint Security
epoprzez zainstalowanie firewall (zapora sieciowa).
epoprzez zabezpieczenie sieci radiowej odpowiedniej mocy uwierzytelnieniem.

2) utratg danych spowodowang awarig zasilania lub zaktoceniami w sieci zasilajgcej poprzez zastosowanie
zasilacza awaryjnego ups.
\Y

1. Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie moze by¢
przydzielony innej osobie.

2. W przypadku gdy do uwierzytelniania uzytkownikéw uzywa sig hasta, jego zmiana nastepuje nie
rzadziej niz co 30 dni. Hasto sktada si¢ ono co najmniej z 8 znakéw, zawiera mate i wielkie litery oraz
cyfry lub znaki specjalne.



3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie kopii
zapasowych zbioréw danych oraz programoéw stuzacych do przetwarzania danych. Kopie wszystkich
danych osobowych muszg by¢ tworzone nie rzadziej niz raz na tydzien

4. Kopie zapasowe:

a) przechowuje sie w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem, modyfikacja,
uszkodzeniem lub zniszczeniem w pomieszczeniu zamknigtym Serwerownia oraz pokdj nr 1
zaopatrzonym w system alarmowy.

b) usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

v

Osoba uzytkujgca komputer przenosny zawierajacy dane osobowe zachowuje szczeg6lng ostroznosc¢
podczas jego transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych osobowych
w tym stosuje hasta dostepu do komputera przenosnego oraz do plikéw, w ktérych przetwarzane s dane
osobowe.

Vi

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe, przeznaczone do:

1) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkadza
sie w sposéb uniemozliwiajacy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢ wczesniej zapisu
tych danych, w sposéb uniemozliwiajgcy ich odzyskanie;

3) naprawy — pozbawia si¢ wcze$niej zapisu tych danych w spos6b uniemozliwiajacy ich odzyskanie albo
naprawia sie je pod nadzorem osoby upowaznionej przez administratora danych.

83

1. Dla kazdej osoby, ktdrej dane osobowe s3 przetwarzane w systemie informatycznym — z wyjatkiem
systemoéw stuzacych do przetwarzania danych osobowych ograniczonych wytacznie do edycji tekstu w celu
udostepnienia go na pi$émie — system ten zapewnia odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu;

2) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu, chyba ze dostep
do systemu informatycznego i przetwarzanych w nim danych posiada wytacznie jedna
osoba;

3) #rodta danych, w przypadku zbierania danych, nie od osoby, ktorej one dotyczg;

4) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktorym dane osobowe zostaty

udostepnione, dacie i zakresie tego udostepnienia, chyba ze system informatyczny uzywany
jest do przetwarzania danych zawartych w zbiorach jawnych;

5) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy.

2. Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 i 2, nastepuje automatycznie po zatwierdzeniu
przez uzytkownika operacji wprowadzenia danych.

3. Dla kazdej osoby, ktérej dane osobowe s3 przetwarzane w systemie informatycznym, system zapewnia
sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej formie informacje,
o ktérych mowa w ust. 1.



4. W przypadku przetwarzania danych osobowych, w co najmniej dwdch systemach informatycznych,
wymagania, o ktérych mowa w ust. 1 pkt 4, mogg by¢ realizowane w jednym z nich lub w odrebnym
systemie informatycznym przeznaczonym do tego celu.

§4

Po zakoRczeniu pracy w systemie informatycznym uzytkownik ma obowigzek wylogowac sie z systemu.
W przypadku braku czynnosci ze strony uzytkownika w systemie informatycznym przez 30 min, system
samoczynnie wyloguje uzytkownika przetwarzajacego dane osobowe.

§5

Administrator Bezpieczenstwa Informacji ma obowigzek dokonywaé przeglagdéw technicznych sprzetu
informatycznego w podmiocie oraz dbac o ich dobry stan techniczny. Zaleca sie dokonywanie przegladow
okresowych co 30 dni oraz przegladow generalnych raz na rok. W przypadku stwierdzenia usterek
technicznych Administrator Bezpieczeristwa Informacji ma obowigzek niezwtocznie powiadomi¢

o tym fakcie Administratora Danych.

§6

W przypadku stwierdzenia przez Administratora Bezpieczeristwa Informacji uchybieri dotyczacych
przetwarzania danych w podmiocie powinien o tym fakcie niezwtocznie powiadomi¢ Administratora Danych
oraz wprowadzi¢ takie zabezpieczenia i procedury, ktére w przysztosci wyeliminuja takie zdarzenia.

§7.

W sprawach nieuregulowanych w niniejszej ,instrukcji” majg zastosowanie przepisy ustawy o ochronie
danych osobowych z dnia 29 sierpnia 1997 r. oraz ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH
| ADMINISTRACJI z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych
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